
Azure

2020年7月

(MPNパートナー様向け配布用)

Tech Briefing:
製造リファレンス・アーキテクチャをベースとした
システム構築を行うための基盤技術トレーニング

福原毅 (      tfukuha )

日本マイクロソフト株式会社

パートナー事業本部 パートナー技術統括本部 第二アーキテクト本部

シニア クラウド ソリューション アーキテクト ( Azure Data & AI )

～ Part 1: IoT 基盤

https://www.linkedin.com/in/tfukuha/
https://www.linkedin.com/in/tfukuha/


Part 0: 製造リファレンスアーキテクチャについて

Part 0.5: 事例を中心としたユースケース

Part 1: IoT 基盤

Part 2: Data & AI 基盤

Part 3: サーバーレスとシステム間連携基盤

Part 4: Power Platform / Dynamics 365 概説

Part 5: “製品の変革” を支える基盤サービス

Tech Briefing: 製造リファレンス・アーキテクチャをベースとした
システム構築を行うための基盤技術トレーニング (座学)



デジタルフィードバックループのステップ
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Microsoft Platform

デジタルフィードバックループを支えるMicrosoft Platform

GitHub
Trust
and

security
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製造業におけるマイクロソフトの注力領域

Respond (喫緊の状況に対処) |   Recover (現状回復と復活の計画立案) |   Reimagine (ニューノーマルの形成)

Transform 

your workforce

Engage customers 

in new ways

Build more agile 

factories / production

Create more 

resilient supply chains

Unlock innovation 

and deliver new services

Formerly Connected Field Service Formerly Factory of the Future Formerly Intelligent Supply Chain Formerly Connected Product InnovationFormerly Workforce Transformation
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製造業のデジタルトランスフォーメーションを支えるMicrosoft Platform

Azure
ニーズに合わせたアプリケーションが社内で構築されていても、パートナーからの提供でも、Microsoft からの提供でも、

Azure は、迅速かつ効率的なスケールアップを可能にする、本番環境のデジタル プラットフォームです。

Transform 

your 

workforce

Engage 

customers 

in new ways

Build more agile 

factories / 

production

Create 

more resilient 

supply chains

Unlock innovation 

and deliver 

new services

Formerly
Connected Field Service

Formerly
Factory of the Future

Formerly
Intelligent Supply Chain

Formerly Connected Product 
Innovation

Formerly Workforce 
Transformation
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インテリジェント クラウド + インテリジェント エッジ による
デジタル フィードバック ループ・フレームワーク

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

Surface 他
各種スマートデバイス

業務デバイス

• 共通の
データ モデル

• 構造化・非構造化
データ格納

• Azure AD による認
証・アクセス制御

機械学習モデル
開発・管理

Azure Machine Learning

業務アプリケーション

Power
Automate

Cognitive Services

• IoT データ収集

• デバイス管理・プ
ロビジョニング

• 通信規格対応
(HTTP, AMQP, 
MQTT)

データ蓄積
(データレイク)

人

各種スマートデバイス

データ保護 - ID / Security

機器/

センサー GitHub 

Azure Active Directory
ユーザー管理・認証・アクセス制御

データ収集・
連携

DB

Azure 
IoT Hub

Azure 
Data Factory

(Synapse Pipeline)

学習済み AI モデル

Microsoft Teams

Azure 
Data Lake Storage

Gen2

PowerApps

外部データ

(非構造化)

Azure Security Center
脆弱性チェック、脅威検出・レポート

• ノンコーディングで
アプリ・ビジネス ロジック・レポート作成

• デバイスをを問わないビジネス チャット、オンライン
会議、ファイル共有

• 現場や人に関連するデータ収集

Dynamics

365

Azure
Logic Apps

Azure
Functions

Azure
App Service

Azure
Kubernetes
Service

• Serverless とPaaS、コンテナー オーケストレーター

データ処理・
分析

Azure Synapse Analytics

Azure Cosmos DB

Azure
DevOps

Bonsai

Azure Sphere

セキュア

MCU

セキュア

OS

10 年間

セキュリティ更新

組み込み

IoT デバイス

• OPC- UA 接続

• リアルタイム
データ処理

• 機械学習モデル
による推論実行

• 継続セキュリティ
保護

Azure 
IoT Edge
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Factory of the Future

リファレンス・アーキテクチャ
https://aka.ms/MFG_RA_FoF_DL

Intelligent Supply Chain

リファレンス・アーキテクチャ
https://aka.ms/MFG_RA_ISC_DL

Product as a Service

リファレンス・アーキテクチャ
https://aka.ms/MFG_RA_PDaaS_DL

製造リファレンス・アーキテクチャのダウンロード URL
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( Build more agile factories / production )

( Create more resilient supply chains )

( Engage customers in new ways + 

Unlock innovation and deliver new services )

https://aka.ms/MFG_RA_FoF_DL
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https://aka.ms/MFG_RA_PDaaS_DL


リファレンスアーキテクチャ
Factory of the Future:
0. 工場の情報ユーティリティ

IoT Edge Runtime / Agent

Expectation for Partners

• Edge（❶）でのオンライン処理ソリューションの開発・インプリ

• 工場現場業務に沿ったアプリやデータ収集（❶❹）のアクセラレータ開発

• データ見える化ソリューション（❻）の開発・インプリ

【例】

• OPCなど通信機能を持った装置の場合

OPC UA仕様等に沿ったIoT Edge モジュールをEdge PCに組み込み、IoT Edgeライ

ンタイム上でデータ取得および送信を実現できる。同時に、OPC UA側のネットワーク

とAzure IoT側のネットワーク分離を行う。

• 視覚機器（監視カメラ）などの場合

画像処理の学習済モデルをエッジ側で行い、処理結果やイベント発生時の静止画

だけをBlob on EdgeとAzure Blob Storageの同期機能で送信することで、動画転

送による通信負荷を抑制できる。

Edge PC / Gateway Device1

各工場のIoT Edgeからのデータを集約し、クラウド上のData Lakeに格納する。また、IoT 

Hubでは各IoT Edgeのデバイス管理を行う。

IoT Hub2

Power Appsにより現場作業員の業務実績をクラウド上に格納する。

モバイルアプリ3

IoT Hubやモバイルアプリによってクラウド上に送信されたデータをスケーラブルなData Lakeに

格納する。長期に渡って横断的に蓄積されたデータから、必要な量・必要なデータ構造で

Data Lakeから切り出して使用する。

Data Lake4

Data Lake のデータを構造化データとして切り出したデータマートについて、Power BIを使用

し、過去の製造履歴を見える化する。

Synapse Analytics / BIツール5

製造現場の各装置／センサからのデータを収集し、テレメトリとしてIoT Hubへ送信する。

カメラ 治具（センサ） モバイル製造・組立装置

Azure Data Lake

Storage

Power BIPower Apps

業務実績

業務実績テレメトリ

テレメトリ

製造履歴

製造履歴

製造履歴

装置設定 被写体 使用 実績入力

センサデータ

Azure Stream

Analytics

画像

画像

生技/保全 品管

Azure Blob

Storage

IoT Hub

Azure ML
IoT Hub

Gateway

Device

動画

ストリーム

センサデータ ストリーム

センサデータ

ストリーム

業務実績 製造履歴

1

2 3

4

5

Blob on Edge
IoT Hub

Gateway

Device

IoT Edge Runtime / Agent

OPC

Twin & Proxy

OPC

Publisher

Azure

SQL DB
Azure Synapse

SQL

Azure Synapse

Pipeline

Azure Synapse

Pipeline
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リファレンスアーキテクチャ
Factory of the Future:
4. 最適値算出/ 分析自動化 ( アナリティクス、ML、AI )
5. 処理の自動化 ( ワークフロー / アラート )

Expectation for Partners

• Edgeでのリアルタイム異常検知ソリューション（❶）

• MLやCognitiveによる工場特化型分析ソリューション（❷）

• ERPなど周辺システムと連携する生産最適化ソリューション（❹）

Edgeでの装置監視・アラート（Hot path）1

装置からのセンサデータストリームに対して、機械学習モデルで異常判定を行い、異

常時は警報イベントを発報する。異常判定時の静止画をAzure Blob on Edgeと

Azure Blob Storageの同期機能で送信することで、クラウド側での学習に使用で

きる。機械学習モデルについては、クラウド側で作成されたものをIoT Hubから配布

し、IoT Edge デバイスにデプロイすることで、多数のEdge PCに同時に適用できる。

分析モデルの開発者が Azure ML 上で、Data Lake や Synapse Analytics の蓄

積データを使用して分析モデルを作成する。

機械学習/AIのモデル作成（Cold path）2

Logic AppsのコネクタでERPから生産計画・調達計画を参照し、Azure Machine 

Learningで作成したモデルが算出する最適値と比較を行う。比較および通知の

ワークフローを Logic App で自動実行して Teams への通知を行う。

作業指示4

Synapse SQL に格納された製造履歴を参照し、Machine Learning により機械

学習モデルを作成。モデルを Kubernetes へ展開し、品質予測や在庫最適値を

算出する。

予測・最適化3

Teamsやモバイルアプリから各担当のモバイル端末へ通知を行う。

Surface Hub をアンドンとして使用し、通知を表示する。

通知5

モバイル製造・組立装置

製造履歴

画像

Azure

Kubernetes Service

Azure
Data Lake
Storage

Azure Stream Analytics

Power Apps

IoT Hub

カメラ

動画 センサデータ

メッセージ 通知

4

5

Logic Apps

model
テレメトリ

Stream Analytics

on Edge

警報装置

発報

model

Model 

deploy

ERP

Teams

予測値・最適値

通知

分析モデル

開発者

Azure Machine

Learning

Cognitive

Custom Vision

1

計画値・

実績値

32

画像

Azure Synapse Analytics

Azure Blob Storage

Blob
on Edge

Azure Container

Registry

IoT Edge Runtime / Agent

ML Model (ONNX)
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Functions

SQL DB

Cosmos DB

Web Apps

Azure Stream 
Analytics

Event Hub

Device
Provisioning 

Service Time Series 
Insights

Maps

典型的な IoT ソリューション

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

PowerApps Web Apps

Mobile Apps

管理

ビューと管理ソリューション

Azure Sphere

セキュアなMCU セキュアなOS クラウドによる

セキュリティ

ビジネスとの統合

ビジネス アプリおよびサービスとの接続

Microsoft 365

Dynamics 365

エッジ モジュール:

• プロトコル変換

• Functions

• Stream Analytics

• SQL Edge

• ONNX Runtime

• 学習済モデル

Azure 
IoT Edge

• IoT ソリューションを含む企業のセキュリティ態勢を確認するためのCISOおよびセキュリティ運用者向け統合ビュー

• DevOpsおよびIoTソリューション マネージャーが、日次のセキュリティ状態をレビュー、および管理するための、IoTソリューションのセキュリティ態勢の総合的なビュー
Azure Security 
Center for IoT

サードパーティ製品

Azure IoT Device SDK
サードパーティ製の業種特化型センサーとデバイス

(RTOS, Linux, Windows, Android, iOS) 

IoT Hub

Container 
Registry

Kubernetes 
Service

Compute 
(VMs)

Content 
Delivery 
Network 

Data 
Explorer 

Front Door

Resource 
Manager 

(ARM)

Storage

Domain 
Name 
System

Power

Automate

Key Vault

Service Bus

Application 
Insights

Digital
Twins



アジェンダ

エッジ デバイスでの処理

• Azure IoT Edge 概要

• エッジ モジュール

• エッジ デバイス

• エッジ デバイス向け OS:

Azure Sphere / Azure RTOS / Windows for IoT

IoTデバイスのセキュリティ

• Azure Security Center for IoT

Appendix: SAPとAzure IoTの連携パターン

• SAP中心のブループリント

• 混在アーキテクチャのブループリント

デバイスからのデータ収集 (Azure IoT)

• Azure IoT Hub

• Azure Stream Analytics

• Azure Time Series Insights

• Azure Maps

• Azure Digital Twins

• Azure IoT Central と、

Azure IoT Solution Accelerator

OPC UAとAzure IoTの連携



アジェンダ

エッジ デバイスでの処理

• Azure IoT Edge 概要

• エッジ モジュール

• エッジ デバイス

• エッジ デバイス向け OS:

Azure Sphere / Azure RTOS / Windows for IoT

IoTデバイスのセキュリティ

• Azure Security Center for IoT

Appendix: SAPとAzure IoTの連携パターン

• SAP中心のブループリント

• 混在アーキテクチャのブループリント

デバイスからのデータ収集 (Azure IoT)

• Azure IoT Hub

• Azure Stream Analytics

• Azure Time Series Insights

• Azure Maps

• Azure Digital Twins

• Azure IoT Central と、

Azure IoT Solution Accelerator

OPC UAとAzure IoTの連携



Functions

SQL DB

Cosmos DB

Web Apps

Azure Stream 
Analytics

Event Hub

Device
Provisioning 

Service Time Series 
Insights

Maps

典型的な IoT ソリューション

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

PowerApps Web Apps

Mobile Apps

管理

ビューと管理ソリューション

Azure Sphere

セキュアなMCU セキュアなOS クラウドによる

セキュリティ

ビジネスとの統合

ビジネス アプリおよびサービスとの接続

Microsoft 365

Dynamics 365

エッジ モジュール:

• プロトコル変換

• Functions

• Stream Analytics

• SQL Edge

• ONNX Runtime

• 学習済モデル

Azure 
IoT Edge

• IoT ソリューションを含む企業のセキュリティ態勢を確認するためのCISOおよびセキュリティ運用者向け統合ビュー

• DevOpsおよびIoTソリューション マネージャーが、日次のセキュリティ状態をレビュー、および管理するための、IoTソリューションのセキュリティ態勢の総合的なビュー
Azure Security 
Center for IoT

サードパーティ製品

Azure IoT Device SDK
サードパーティ製の業種特化型センサーとデバイス

(RTOS, Linux, Windows, Android, iOS) 
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Azure IoT リファレンスアーキテクチャ
https://docs.microsoft.com/ja-jp/azure/architecture/reference-architectures/iot/
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Azure 上でスケーラブルなイベントの受信･送信を行うサービス

• AMQP / HTTP(S) のサポート

• イベントデータの保有期間：1日～7日間

性能

• 毎秒 数百万イベントの受信能力

• 超低レイテンシー（10ms 以下,  毎秒 GB）

共有アクセス署名 (SAS) による認証

• デバイス単にユニークなトークン

Azure Event Hubs：概要

パブリッシャー（送信）

• センサー

• IoT ゲートウェイ

• Web API

コンシューマ（受信）

• Stream Analytics

• Power BI

• カスタムアプリ

HTTPS

AMQP AMQP



IoT Hub Device Provisioning Service 

を使用して大規模にデバイスを

プロビジョニング

数十億台の IoT デバイスとの双方向

通信を確立

デバイスごとの認証によってセキュリティを

強化

多言語でオープン ソースの SDK

デバイス管理によって大規模にデバイスを

管理

Azure IoT Hub



IoTデバイスのライフサイクル

計画

プロビジョニング

構成

監視

廃止

障害が発生したらデバイスを交換
または使用停止し、サイクルまたは
サービス有効期間をアップグレード

デバイスをグループ化し、組

織のニーズに従ってアクセス

を制御

更新プログラム、構成、および

アプリケーションを提供して、

各デバイスの用途を割り当て

デバイスを安全に認証し、

管理用に準備し、サービス

用にプロビジョニング

デバイスのインベントリ、正常性、

およびセキュリティを監視しながら、

問題のプロアクティブな修正を提供



Azure IoT Hub 概要
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Field

Gateway

IoT Hub

• 双方向通信

• 対応プロトコル：HTTP/AMQP/Mqtt

• デバイスから送信可能な最大データサイ
ズ：256KB

• ファイル送信も可能

• デバイス管理機能

Cloud

Protocol

Gateway

組込み機器向けSDK

• C#

• C/C++

• Java

• JavaScript

• Python



Device Twin で機器を管理

クラウドのバックエンドサービスDevice App

IoT Hub

C2D

D2C

Device Twin

Direct Methods

テレメトリー

クラウドからメッセージを
デバイスに送る

Properties

経過も通知受信可能な

デバイスのメソッドを起動

Properties

クラウド側から指定可能な変数

デバイス側由来の変数

クラウド側で付与可能な

メタデータ

Methods

Read/Write Read

Read/WriteRead/Notification

バックエンドのアプリデバイス



セキュアかつスケーラブルな方法を用

いてゼロタッチでデバイスを登録および

プロビジョニング

• シンプルな「プラグ アンド プレイ」の

プロビジョニング

• 手動による接続の必要性を最小化

• HSM によるセキュリティの強化

• 全世界で利用可能

Azure IoT Hub Device Provisioning Service

米国の IoT ソリューション 中国の IoT ソリューションドイツの IoT ソリューション



Azure IoT Hub と Event Hub の比較

22

IoT の機能 IoT Hub Standard レベル IoT Hub Basic レベル Event Hubs

デバイスからクラウドへのメッセージ 〇 〇 〇

Protocols:HTTPS、AMQP、AMQP

over webSockets
〇 〇 〇

Protocols:MQTT、MQTT over 

webSockets
〇 〇

デバイスごとの ID 〇 〇

複数デバイスからのファイルのアップロード 〇 〇

Device Provisioning Service 〇 〇

クラウドからデバイスへのメッセージ 〇

デバイス ツインとデバイス管理 〇

デバイス ストリーム (プレビュー) 〇

IoT Edge 〇

https://docs.microsoft.com/ja-jp/azure/iot-hub/iot-hub-compare-event-hubs

https://docs.microsoft.com/ja-jp/azure/iot-hub/iot-hub-compare-event-hubs


ファイアウォール フレンドリなセキュア接続: デバイスまたはネットワーク

境界でインバウンド ファイアウォール ポートを開かずに、サービス エンドポ

イントから IoT デバイスにアクセス可能 (ポート 443 を経由する必要が

あるのは、IoT Hub へのアウトバウンド接続のみ)

TCP/IP スタックとの互換性: IoT Hub デバイス ストリームでは、

TCP/IP アプリケーション

トラフィックに対応

IoT Hub デバイスストリーム
Public Preview

経由の SSH接続

https://docs.microsoft.com/ja-jp/azure/iot-hub/iot-hub-device-streams-overview

デバイスローカルおよびサービスローカルのプロキシ アプリケーションで、

SSH クライアントと SSH デーモン プロセス間のエンドツーエンド接続を

可能

デバイス ストリームを介して送信される SSH トラフィックは、サービスとデ

バイスの間で直接送信されるのではなく、IoT ハブのストリーミング エン

ドポイントを介して

トンネリング

https://docs.microsoft.com/ja-jp/azure/iot-hub/iot-hub-device-streams-overview


https://docs.microsoft.com/ja-

jp/azure/iot-hub/

/Docs について

https://docs.microsoft.com/ja-jp/azure/iot-hub/


Azure IoT Hub エンタープライズ向け新機能
Azure IoT Hub の Private Link サポート: 業界初のセキュリティ機能

• Azure VNET 内へ、

IoT Hubを持ち込む

• Azure ExpressRoute、

もしくは、VPN経由で、

IoTデバイスをIoT Hubへ

接続

•すべてのパブリックな

インバウンド / アウトバウンド

アクセスを拒否
• IoT Hub support for virtual networks with Private Link and Managed Identity (2020年5月28日)

https://docs.microsoft.com/en-us/azure/iot-hub/virtual-network-support

• Integrate Azure Event Hubs with Azure Private Link (2020年3月12日)

https://docs.microsoft.com/en-us/azure/event-hubs/private-link-service

https://docs.microsoft.com/en-us/azure/iot-hub/virtual-network-support
https://docs.microsoft.com/en-us/azure/event-hubs/private-link-service


https://docs.microsoft.com/en-us/azure/iot-

hub/virtual-network-support#ingress-

connectivity-to-iot-hub-using-private-

endpoints (2020年7月末現在、日本語ページが更

新されていないため、英語ページを記載)

/Docs について

https://docs.microsoft.com/en-us/azure/iot-hub/virtual-network-support#ingress-connectivity-to-iot-hub-using-private-endpoints


Azure IoT リファレンスアーキテクチャ
https://docs.microsoft.com/ja-jp/azure/architecture/reference-architectures/iot/

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用



Stream Analytics：概要
Azure 上でのストリームデータのリアルタイム処理を行うサービス

• デバイス、マシーン、アプリケーションと接続した Event Hubs から 数百万のリアル タイム イベントを取得して解析

• リアルタイム分析ソリューションを低コストで実装し、保守できるように最適化

• 一連のタスク（入力 → クエリ → 出力）をジョブといい、開始・停止が可能

Stream Analytics ジョブ

入力 x N

• Event Hubs / 

IoT Hub

• BLOB Storage

クエリ

• SELECT

• WHERE

• JOIN / UNION

• GROUP BY

• Windowing,…

出力 x N

• BLOB Storage /

Data Lake Storage

• Event Hub

• Functions

• Power BI 

• Service Bus

• SQL Database

• Synapse Analytics

• TABLE Storage



Stream Analytics：ストリーミングユニット
Stream Analytics のジョブの処理に使用できるリソース

• １ストリーミング ユニットは最大 1 MB/秒のスループットを提供

• クエリのステップ数と各ステップの

パーティション数によって異なる

• 管理ポータルを使用してジョブのスループット

• (イベント数/秒) を追跡

29

Query Result 1

Query Result 2

Query Result 3

Event Hub



Azure Stream Analytics のコード削減効果
コードの削減 = 開発者の生産性向上

オープン ソースでは 1,915 行のコードが

@ApplicationAnnotation(name="WordCountDemo")
public class Application implements StreamingApplication
{

protected String fileName = 
"com/datatorrent/demos/wordcount/samplefile.txt";

private Locality locality = null;

@Override public void populateDAG(DAG dag, Configuration 
conf)
{

locality = Locality.CONTAINER_LOCAL;
WordCountInputOperator input = 
dag.addOperator("wordinput", new 
WordCountInputOperator());
input.setFileName(fileName);
UniqueCounter<String> wordCount = 
dag.addOperator("count", new }

………

Stream Analytics ではわずか 3 行

SELECT Avg(Purchase), ScoreTollId, Count(*)

FROM GameDataStream

GROUP BY TumblingWindows(5, Minute), Score

データ操作
SELECT

FROM

WHERE

HAVING 

GROUP BY 

CASE WHEN THEN 

ELSE

INNER/LEFT OUTER 

JOIN

UNION

CROSS/OUTER

APPLY

CAST INTO

ORDER BY ASC、DSC

スケーリング拡張関数
WITH

PARTITION BY

OVER

日付/時刻関数
DateName

DatePart Day、Month、Year

DateDiff

DateTimeFromParts

DateAdd

Window 拡張関数
TumblingWindow

HoppingWindow

SlidingWindow集計
SUM

COUNT

AVG

MIN

MAX

STDEV

STDEVP

VAR

VARP

TopOne

文字列関数
Len

Concat

CharIndex

Substring

Lower、Upper

PatIndex

テンポラル
Lag

IsFirst

Last

CollectTop

数学関数
ABS

CEILING

EXP

FLOOR

POWER

SIGN

SQUARE

SQRT

地理空間関数 (プレビュー)

CreatePoint

CreatePolygon

CreateLineString

ST_DISTANCE

ST_WITHIN

ST_OVERLAPS

ST_INTERSECTS



Tumbling Window

Hopping Window

Sliding Window

重要な３つのWindowing



ストリーム データのリアルタイム スコアリングを実行

異常検知と、センチメント分析が一般的な利用法

クエリーから関数呼び出し

Azure ML から、機械学習済みモデルを Web エンドポイントへ発行

Azure Stream Analytics が、Web エンドポイントとカスタム関数をバインド

学習済モデルの REST API 経由での呼び出し

SELECT text, sentiment(text) AS score
FROM myStream



✓ クラウド・エッジ側で、タイムシリーズデータのリアルタイム異常検知が可能

✓ クエリ言語を使って、簡単に開発が可能

✓ ５種類の異常検知に対応

✓ Spikes, Dips, Slow positive/negative trend, Bi-level change

Azure Stream Analytics を使った Edge での異常検知

AnomalyDetection_SpikeAndDip(
<scalar_expression>,
<confidence>,
<historySize>)

OVER
([PARTITION BY <partition key>]
LIMIT DURATION(<unit>,<length>)

[WHEN
boolean_expression])



https://docs.microsoft.com/ja-

jp/azure/stream-analytics/

/Docs について

https://docs.microsoft.com/ja-jp/azure/stream-analytics/


IoTデータの保存先に、何を使うべきか？
例: 遠隔監視のリファレンスアーキテクチャ

IoT Hub

Azure Stream Analytics
(Real-time analytics)

Metadata

Azure Synapse Pipeline
( Azure Data Factory )

Power BI

Azure Analysis Services
Azure Data Lake Storage

Azure Machine 
Learning

Commerce

Product Catalog

ERP

Shop Floor System

IoT Devices/Sensors

Manufacturing Systems

Hot Path (in-memory)

Azure Cosmos DB

Azure Synapse 
Analytics

Warm Path

Cold Path (batch)



IoTデータの保存先に、何を使うべきか？
Hot Path: Stream Analytics から Synapse Analytics へ直接出力

• 高スループットの取込み

(最大 200MB/秒)

• 数秒レベルの遅延

• 取込みスループットは、

コンピュートスケールで設定

• 分析機能

(SQL ベースクエリ for joins,

aggregations, filters)

Event Hubs

IoT Hub

Stream Analytics

T-SQL 言語

Synapse Analytics

(Formerly SQL DW)

Azure Synapse Analytics での Azure Stream Analytics の使用

https://docs.microsoft.com/ja-jp/azure/synapse-analytics/sql-data-warehouse/sql-data-warehouse-integrate-azure-stream-analytics

https://docs.microsoft.com/ja-jp/azure/synapse-analytics/sql-data-warehouse/sql-data-warehouse-integrate-azure-stream-analytics


IoTデータの保存先に、何を使うべきか？
Warm Path と、Cold Pathで利用できる Azure IoT Hubの機能



IoTデータの保存先に、何を使うべきか？



Azure Synapse Link for Azure Cosmos DBの動作
オペレーショナルデータに、準リアルタイムの洞察を作成

アナリティカル ストア
分析クエリ―に最適化された

列ストア

トランザクショナル ストア
トランザクショナルな操作に

最適化された行ストア

Azure Cosmos DB Azure Synapse Analytics

コンテナ クラウド ネイティブ

トランザクションと分析の

ハイブリッド処理 (HTAP※)

Azure 

Synapse Link
SQL

自動同期

機械学習

ビッグデータ分析

BI ダッシュボード

オペレーショナル

データ

※ HTAP: Hybrid Transactional and Analytical Processing



Azure Synapse Link for Cosmos DBの利用例

※ HTAP: Hybrid Transactional and Analytical Processing

※



Azure Time Series Insights Gen2

IoT 規模の時系列データ ストア

簡単な IoT Hub の接続

数十億のイベントを保管、照会、
および視覚化

数秒でほぼリアルタイムの洞察を入手

スキーマレスなストア、データ送信のみ

Time Series Insights API を使用して
アプリを構築



時系列データ基盤: Azure Time Series Insights Gen2
機能

ウォームおよびコールドを含むマルチレイヤーストレージの分析をサポート。顧客はデータを

ウォームストアにルーティングして対話的な分析を行うとともに、数十年にわたる履歴

データによるインテリジェントな運用が可能

柔軟なデータプラットフォーム: 予測メンテナンスや、機械学習、AI向けの高度なデータ

ソリューション (Spark、Databricks、Jupyterなど) に適した、オープンソースのApache 

Parquet形式で保存可能



Azure Time Series Insights Gen 2
IoT用に構築されたサーバーレスで、完全に管理された PaaS ( Platform as a Service ) ソリューション

実行可能なリアルタイムのIoTからの洞察により、データから意思決定

アドホックな探索と運用の知
見のためのリッチな分析API

高度に文脈化され、時系列に

最適化されたIoT規模のデータを

収集、処理、保存、検索

アドホックなクエリと探索のための
リッチなユーザー体験を提供

TSIプラットフォーム上でカスタムな
分析アプリ構築のための、

JavaScript コントロール ライブラリ



Azure Time Series Insights Gen 2
IoT用に構築されたサーバーレスで、完全に管理された PaaS ( Platform as a Service ) ソリューション

統合されたBIと分析用の
Power BI Connector

ウォームとコールドの
多層ストレージ

構造化データ向けの
時系列モデル

リッチな
クエリーAPI

Apache Parquet により、
オープンで相互運用可能



Azure Time Series Insights
主なシナリオ:データ探索と異常検出

• データの前処理は不要

• Azure IoT Hub または Azure Event Hub の数十億のイベントに接続し、数十億のイベントを視覚化して分析

し、異常を発見し、データの隠れた傾向を発見

• 使いやすい検索機能と同時に、SQL に精通している上級ユーザーに対して、

細かいテキストベースのクエリを提供

• IoT ソリューションのバグの

根本原因を確認するために

DevOps 分析を実行するか、

データ サイエンティストが取り

組む調査領域を特定



Azure Time Series Insights
主なシナリオ: インテリジェントな運用と高度な分析
データの前処理は不要

• Azure IoT Hub または Azure Event Hub の数

十億のイベントに接続し、数十億のイベントを視覚

化して分析し、異常を発見し、データの隠れた傾

向を発見

時系列モデルにより、意味づけされたデータ資産

• 変数、型、階層、インスタンス、およびデバイス

テレメトリ データを含むモデルをアップロード



産業 IoTのデータパイプライン

収集

異なるソース、形式、周期

で生成される時系列データ

の収集

処理

構文解析、正規化、

拡充、変換

蓄積

解析用に最適化された多層

( ホット、ウォーム、コールド ) の

時系列データ ストアへ保存

分析

監視用のアドホック クエリを実行。

資産ベースの分析による運用。

機械学習推論モデルによる予測。

探索と監視

稼働状況の

分析

通知

オペレーター

もしくは

システム

学習と予測の

ためのモデル



Azure Time Series Insights Gen2 のアーキテクチャ概要

収集

処理

蓄積

分析

Azure
IoT Hub

Stream Processing Engine

Warm Store
(Managed Azure 
Data Explorer)

Cold Store
(Bring Your Own Blob 

GPv1, GPv2, ADLS 
Gen2)

Calc Engine

Time Series Query API

Azure
Event Hub

Device telemetry Unmodeled timeseries

Timeseries data

3rd party 
apps

Derived timeseries

Interactive query

Time Series 
Model

Auto-discovered
timeseries

Model query

Time Series 
Model

Update API

Time Series Model
authoring, sync

Time Series 
Insights 
Explorer

Azure
Digital TwinsLogical twin model

Device twin model

Power BI 
Connector

Analytics and model query

Logical twin telemetry

Time Series 
Model Inference

Types, instances,
hierarchies

Job Engine
(Managed Spark)

Batch query

Bulk Upload
Data Deletion

Bring Your Own

Post-GA Post-GA



https://azure.microsoft.com/ja-jp/services/time-series-insights/

https://docs.microsoft.com/ja-jp/azure/time-series-insights/

https://docs.microsoft.com/ja-jp/azure/time-series-insights/time-series-insights-

update-create-environment

https://channel9.msdn.com/Shows/Internet-of-Things-Show/Azure-Time-

Series-Insights-e2e-solution-for-industrial-IoT-analytics

https://azure.microsoft.com/ja-jp/blog/advancing-industrial-iot-

capabilities-in-azure-time-series-insights/

https://azure.microsoft.com/ja-jp/pricing/details/time-series-insights/

https://docs.microsoft.com/ja-jp/azure/time-series-insights/time-

series-insights-update-quickstart

https://insights.timeseries.azure.com/preview

Azure Time Series Insights: リソース

https://azure.microsoft.com/ja-jp/services/time-series-insights/
https://docs.microsoft.com/ja-jp/azure/time-series-insights/
https://docs.microsoft.com/ja-jp/azure/time-series-insights/time-series-insights-update-create-environment
https://channel9.msdn.com/Shows/Internet-of-Things-Show/Azure-Time-Series-Insights-e2e-solution-for-industrial-IoT-analytics
https://azure.microsoft.com/ja-jp/blog/advancing-industrial-iot-capabilities-in-azure-time-series-insights/
https://azure.microsoft.com/ja-jp/pricing/details/time-series-insights/
https://docs.microsoft.com/ja-jp/azure/time-series-insights/time-series-insights-update-quickstart
https://insights.timeseries.azure.com/preview


https://docs.microsoft.com/ja-

jp/azure/time-series-insights/

/Docs について

https://docs.microsoft.com/ja-jp/azure/time-series-insights/


Azure Maps

多くの地域にわたってマップおよび衛星画像のレンダリングを行う

豊富なマップ視覚化をアプリケーションに組み込む

N 地点間のルートを計算し、最適な計算結果を導き出す

場所や住所を座標に変換する、
または座標を住所や交差道路に変換する

リアルタイムの交通情報を表示する

タイム ゾーンおよび現在の時刻情報を入手する



場所はあらゆるものの核となる存在である
• 正確なリアルタイムの地理空間データは、幅広い業界およびユース ケース

(特に、以下の業界およびユース ケース) のデジタル変革に欠かせない存在である。

Azure Maps を使用する理由
• お客様が地理空間のニーズに対応するために Azure Maps を選択する主な理由

Azure Maps

モビリティ
ソリューション

モノの
インターネット (IoT)

自動車

Web & モバイル アプリ

フィールド
サービス

ロジスティクス

Azure IoT への

統合

車内使用
ライセンス権

他社の追随を許さない交通データ
および商用ルーティング

カスタムのデータ視覚化

30 以上の言語の
サポート

エンタープライズ
規模



Azure Maps Creators Public Preview

既存データのコピーとして Azure Maps Creator を利用し、プライベートな地図データを安全に拡張

屋内地図データ所有者とスマートビル

アプリケーションをサポートするAPIとSDK

Mapping as a Service:

CADを自動処理、複数レベルの詳細、

組込みのマップ スタイル、

およびIoT用の動的なスタイル オプション

Map Services:

レンダリング、空間クエリAPI 他

SDK: 多階層と屋内外のエクスペリエンスを屋内に統合



https://docs.microsoft.com/ja-

jp/azure/azure-maps/creator-

indoor-maps

/Docs について

https://docs.microsoft.com/ja-jp/azure/azure-maps/creator-indoor-maps


Azure Digital Twinsは、物理世界とデジタル世界をつなぐ

Data

integration

-

Model

integration 

Azure

Digital Twins
(integration)

物理世界 デジタル世界

Azure Digital Twins の Docs サイト -
https://docs.microsoft.com/ja-jp/azure/digital-twins/

https://docs.microsoft.com/ja-jp/azure/digital-twins/


Azure Digital Twins の関連サービス

Azure 
Maps

Azure 
Digital Twins

Azure 
Time Series Insights

Azure 
Spatial Anchors

Digital Twins
Definition Language

Azure 
IoT Services

Microsoft Build 2020 参考 Breakout session: INT177 - Azure Digital Twins: Powering the Next Generation of IoT

https://mybuild.microsoft.com/sessions/a5f58a7e-1418-405d-ac13-776b21697306?source=sessions


Azure Digital Twins Public Preview

あらゆる環境をモデル化し、センサーとビジネスシステムをモデルに接続し、現在を制御し、

過去を追跡し、未来を予測します

• モデルは、“Digital Twins Definition Language” (DTDL) を利用して定義

• 業界標準の JSON-LD を利用

• Digital Twin は、以下の 用語 (Term) を記述

• Telemetry

• Properties

• Commands

• Relationships

• Components

• Digital Twins は継承を利用して他のツインを表現

• Digital Twins Definition Language は、以下とあわせています。

• IoT Plug and Play

• Time Series Insights データモデル

{
"@id": “dtmi:example:Station;1",
"@type": "Interface",
"extends": “dtmi:example:Room;1",
"contents": [

{
"@type": "Property",
"name": “isOccupied",
"schema": "boolean“

},
{

"@type": “Property",
"name": “hasAVSystem",
"schema": “boolean“

},
{

"@type": "Property",
"name": “capacity",
"schema": “integer“

}
],
"@context": "dtmi:dtdl:context;2"

}

Open Modeling 
Language

Live Execution 
Environment

IoTと業務システム
から入力

Time Series Insights、
ストレージ、および分析へ出力

Azure Digital Twins の Docs サイト - https://docs.microsoft.com/ja-jp/azure/digital-twins/

https://docs.microsoft.com/ja-jp/azure/digital-twins/


Azure Digital Twins Public Preview

あらゆる環境をモデル化し、センサーとビジネスシステムをモデルに接続し、現在を制御し、

過去を追跡し、未来を予測します

• イベントルートを使用して、Event Hub、Event Grid、ま

たはService Bus を介して下流のサービスにデータを送信

• Azure Data Lakeにデータを保存し、Azure Synapseや

その他のMicrosoftデータツールでデータを分析して分析を

行い、Logic Appsとワークフローを統合

• Azure Digital TwinsをTime Series Insightsに接続し

て、各ノードの時系列履歴を追跡

• Azure Time Series Insights の時系列モデルを、

Azure Digital Twins からマスターしたモデルにアライン

Open Modeling 
Language

Live Execution 
Environment

IoTと業務システム
から入力

Time Series Insights、
ストレージ、および分析へ出力

Azure Data 

Lake

Time Series 

Insights

Logic Apps

Synapse 

Analytics

Azure Digital Twins Graph

Zone 1

Track 1 Track 2 Track 3

Station 1

Region 1

Train 1

Switch 1

Access 
Gate 1

Access 
Gate 2

REST
API

Azure Digital Twins

Azure Digital Twins の Docs サイト - https://docs.microsoft.com/ja-jp/azure/digital-twins/

https://docs.microsoft.com/ja-jp/azure/digital-twins/


Azure IoT Central

分析、ダッシュボード、および視覚化

ユーザーのロールとアクセス権

監視ルールおよびトリガーされるアクション

マイクロソフトが完全にホストおよび管理

デバイスの接続と管理

リスクのない試用版とシンプルな価格設定

クラウド開発に関する専門知識が不要



Functions

SQL DB

Cosmos DB

Web Apps

Azure Stream 
Analytics

Event Hub

Device
Provisioning 

Service Time Series 
Insights

Maps

典型的な IoT ソリューション

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

PowerApps Web Apps

Mobile Apps

管理

ビューと管理ソリューション

Azure Sphere

セキュアなMCU セキュアなOS クラウドによる

セキュリティ

ビジネスとの統合

ビジネス アプリおよびサービスとの接続

Microsoft 365

Dynamics 365

エッジ モジュール:

• プロトコル変換

• Functions

• Stream Analytics

• SQL Edge

• ONNX Runtime

• 学習済モデル

Azure 
IoT Edge

• IoT ソリューションを含む企業のセキュリティ態勢を確認するためのCISOおよびセキュリティ運用者向け統合ビュー

• DevOpsおよびIoTソリューション マネージャーが、日次のセキュリティ状態をレビュー、および管理するための、IoTソリューションのセキュリティ態勢の総合的なビュー
Azure Security 
Center for IoT

サードパーティ製品

Azure IoT Device SDK
サードパーティ製の業種特化型センサーとデバイス

(RTOS, Linux, Windows, Android, iOS) 

IoT Hub

Container 
Registry

Kubernetes 
Service

Compute 
(VMs)

Content 
Delivery 
Network 

Data 
Explorer 

Front Door

Resource 
Manager 

(ARM)

Storage

Domain 
Name 
System

Power

Automate

Key Vault

Service Bus

Application 
Insights

Digital
Twins



IoT ソリューションアクセラレータと IoT Central
IoT の簡素化を目的としたサービス

IoT ソリューション アクセラレータ
一般的な IoT シナリオに沿って
あらかじめ構成されたソリューション

Remote Monitoring  |  Predictive Maintenance
Connected Factory | Device Simulation

IoT Central
完全に管理された IoT SaaS
クラウド ソリューションの専門知識が不要

Azure IoT Hub

Azure Stream Analytics

Azure Time Series Insights

Azure Machine Learning

Azure Logic Apps

などPaaS

SaaS



Functions

SQL DB

Cosmos DB

Web Apps

Azure Stream 
Analytics

Event Hub

Device
Provisioning 

Service Time Series 
Insights

Maps

典型的な IoT ソリューション

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

PowerApps Web Apps

Mobile Apps

管理

ビューと管理ソリューション

Azure Sphere

セキュアなMCU セキュアなOS クラウドによる

セキュリティ

ビジネスとの統合

ビジネス アプリおよびサービスとの接続

Microsoft 365

Dynamics 365

エッジ モジュール:

• プロトコル変換

• Functions

• Stream Analytics

• SQL Edge

• ONNX Runtime

• 学習済モデル

Azure 
IoT Edge

• IoT ソリューションを含む企業のセキュリティ態勢を確認するためのCISOおよびセキュリティ運用者向け統合ビュー

• DevOpsおよびIoTソリューション マネージャーが、日次のセキュリティ状態をレビュー、および管理するための、IoTソリューションのセキュリティ態勢の総合的なビュー
Azure Security 
Center for IoT

サードパーティ製品

Azure IoT Device SDK
サードパーティ製の業種特化型センサーとデバイス

(RTOS, Linux, Windows, Android, iOS) 

IoT Hub

Container 
Registry

Kubernetes 
Service

Compute 
(VMs)

Content 
Delivery 
Network 

Data 
Explorer 

Front Door

Resource 
Manager 

(ARM)

Storage

Domain 
Name 
System

Power

Automate

Key Vault

Service Bus

Application 
Insights

Digital
Twins

本番適用可能な IoT ソリューション開発を簡素化

• 簡単なセットアップ、管理の負担、運用コスト、およびIoTプロジェ

クトの典型的なオーバーヘッドを軽減

• 顧客に集中しながら、より迅速に市場にソリューションを提供

Azure IoT Central

Azure IoT Centralを使えば、
皆様の IoT アプリケーション プラットフォームを構築可能



Azure IoT Central
完全に管理された IoT アプリケーション プラットフォーム

既存のソリューション ビルダー

接続する

他のどのプラットフォームよりも迅速に

お使いの IoT デバイスをクラウドに接続

接続を維持する

一元管理することで、

デバイスの再構成と更新が可能

変換

コネクタと拡張 API が、

アプリとIoTを橋渡し

日本地域でIoT Centralの一般提供開始 (2020年3月の更新情報)
https://azure.microsoft.com/ja-jp/updates/azure-iot-central-march-2020-updates/

https://azure.microsoft.com/ja-jp/updates/azure-iot-central-march-2020-updates/


Azure IoT Central
完全に管理された IoT アプリケーションプラットフォーム

業種向けアプリケーション テンプレート

アプリテンプレートは、パートナーやソリュー

ションビルダーのIoTソリューション開発

顧客に直接か、AppSourceを通して

販売、もしくは利用

あなたのブランドで、

あなたのSaaSを提供

アプリテンプレート:

• 管理者ダッシュボードのサンプル

• デバイス テンプレートのサンプル

• デバイス シミュレーター

• 事前構成済みのルールとジョブ

• チュートリアルを含む豊富なドキュメント

• ラベル機能を使ったブランド テンプレート



Azure IoT Central
完全に管理された IoT アプリケーションプラットフォーム

業種向けアプリケーション テンプレート

• コネクテッド 物流管理

• デジタル流通センター

• ストア内の分析 – 条件の監視

• ストア内の分析 – チェックアウト

• スマート在庫管理

• マイクロフルフィルメント センター

Retail

• 患者の継続的なモニタリング

医療

• コネクテッド廃棄物管理

• 水消費量の監視

• 水質の監視

官公庁/自治体

• スマート メーター監視
• ソーラー パネルの監視

エネルギー



Azure IoT Central
完全に管理された IoT アプリケーションプラットフォーム

Azure IoT Edge のサポート: 一般提供

IoT デバイス

ゲートウェイ デバイス

Azure IoT エッジ デバイス

Power BI

Power Apps

Web とモバイル アプリ



Azure IoT Central
完全に管理された IoT アプリケーションプラットフォーム

Azure Sphere のサポート: 一般提供



Azure IoT Central
完全に管理された IoT アプリケーションプラットフォーム

IoT Plug and Play のサポート

Visual Studio 

Code

Device Capability 
Model

JSON-LD Schema

Device      

Capability Model

IoT Plug & Play 

Device Software

Azure IoT Device SDK

Generated Device Agent

Azure IoT Device Catalog 

IoT Plug & Play Certified

Azure IoT Central

& Partner Solutions



Azure IoT Central

Power BI PowerApps Web とモバイル



Azure IoT Central
完全に管理された IoT アプリケーションプラットフォーム

シンプルな2つの価格レベル: 一般提供

https://azure.microsoft.com/ja-jp/pricing/details/iot-central/ より抜粋。2020年5月30日現在の東日本リージョンでの価格。

https://azure.microsoft.com/ja-jp/pricing/details/iot-central/


Azure IoT Central
患者の継続的なモニタリングのアーキテクチャ



Azure IoT Central APIs の学習リソース

http://aka.ms/iotcentralapilearnhttp://aka.ms/iotcentralapi

http://aka.ms/iotcentralapilearn
http://aka.ms/iotcentralapi


Azure IoT ソリューション アクセラレータ

予測メンテナンス

コネクテッド ファクトリリモート監視

デバイス シミュレーション

エンドツーエンドの実装

完全にカスタマイズ可能

オープンソースのマイクロサービス ベースの
アーキテクチャ

デバイスの接続と管理

ダッシュボード、視覚化、および洞察

ワークフローの自動化と統合

コマンドと制御

事前構成済みソリューション



IoT ソリューションアクセラレータと IoT Central
IoT の簡素化を目的としたサービス

IoT ソリューション アクセラレータ
一般的な IoT シナリオに沿って
あらかじめ構成されたソリューション

Remote Monitoring  |  Predictive Maintenance
Connected Factory | Device Simulation

IoT Central
完全に管理された IoT SaaS
クラウド ソリューションの専門知識が不要

Azure IoT Hub

Azure Stream Analytics

Azure Time Series Insights

Azure Machine Learning

Azure Logic Apps

などPaaS

SaaS



• 一般的なIoTシナリオに対応する、 PaaS構成のテンプレートを提供。

• カスタマイズも可能。短期間でIoTソリューションの開発、導入ができます。

Azure IoT ソリューションアクセラレータ –カスタマイズ可能なIoT

リモート監視
デバイスやセンサーのデータをリアル

タイムに収集、遠隔地から監視。

予測メンテナンス
デバイスやセンサーのデータを分析し、

装置の不具合を事前に予測。

コネクテッドファクトリー
工場内の産業機器やデバイスをク

ラウドに接続して監視し、アラートを

通知。

デバイスシミュレーション
シミュレートされたデバイスでIoTソ

リューションをテストし、現実シナリ

オをエミュレート



事前構成済みソリューションのコンポーネント
リモート監視 |  予測メンテナンス |  コネクテッド ファクトリ |  デバイスシミュレーション

マイクロサー

ビス

VM

Cosmos DB

Web アプリ

Logic AppsIoT Hub
C# シミュレーター

Active 

Directory

オーケストレーター

マイクロサービス

VM Azure ML



事前構成済みソリューションのコンポーネント
リモート監視 |  予測メンテナンス |  コネクテッド ファクトリ |  デバイスシミュレーション

IoT Hub

VM

Linux VM (with multiple assembly lines)

Web App hosting

Solution Dashboard &

OPC UA Client

OPC UA Server

OPC UA Server

OPC UA Server

IoT Edge with

OPC Proxy &

OPC Publisher

Modules

MES

Simulation

(OPC UA Client)

Telemetry path

Command & 
Control path

Time Series Insights



コネクテッド ファクトリ ソリューション
自動インストール

• Customer deploys 

Connected Factory solution 

accelerator through single 

click in 

azureiotsolutions.com

Connected Factory

を自動展開

• Customer purchases Edge 

device and physically sets it 

up in the factory

• Customer installs IoT Edge 

through single click using 

downloaded Azure IoT Edge 

Installer app

IoT Edge

を自動展開
• Modules are auto deployed

• Modules are auto-

configured

OPC モジュールを

自動展開

• Machines are auto-

discovered and will 

automatically appear in 

the CF device registration 

list, along with the IoT Edge 

gateways

• Administrators can browse 

and pick telemetry “tags” 

from machines

• Telemetry starts flowing 

automatically

OPC サーバーを

Connected Factoryへ

自動登録



すべての機能がAzure上で稼働

エッジ上で実行する場合

•ソリューションの手順に従って、エッジ デバイスを構成

•Docker イメージとしてモジュールを展開可能

•HPE, Unified Automation, Softing, Kepware, Cisco systems が商用提供

コネクテッド ファクトリ – Azure IoT Edge



https://docs.microsoft.com/ja-

jp/azure/iot-central/

https://docs.microsoft.com/ja-

jp/azure/iot-accelerators/

/Docs について

https://docs.microsoft.com/ja-jp/azure/iot-central/
https://docs.microsoft.com/ja-jp/azure/iot-accelerators/


アジェンダ

エッジ デバイスでの処理

• Azure IoT Edge 概要

• エッジ モジュール

• エッジ デバイス

• エッジ デバイス向け OS:

Azure Sphere / Azure RTOS / Windows for IoT

IoTデバイスのセキュリティ

• Azure Security Center for IoT

Appendix: SAPとAzure IoTの連携パターン

• SAP中心のブループリント

• 混在アーキテクチャのブループリント

デバイスからのデータ収集 (Azure IoT)

• Azure IoT Hub

• Azure Stream Analytics

• Azure Time Series Insights

• Azure Maps

• Azure Digital Twins

• Azure IoT Central と、

Azure IoT Solution Accelerator

OPC UAとAzure IoTの連携



マイクロソフトのオープンなアプローチ



MicrosoftのIIoT戦略

Open
Source

Open
Standards

Azure
IIoT

Open Data 
Models

Open
Platform



セキュア: IIoT 機器モデル参照プラットフォーム

• 機器の検出 & オンボーディング
• 自動検出 & 登録 (デバイス ツイン)

• 所要時間は数か月ではなく数分

• 機器のセキュリティ評価
• 自動コンプライアンス評価

• セキュリティの問題を修正するための推奨事項

• 機器のセキュリティ管理
• セキュリティの構成、および証明書の更新 & 配布を、クラウ

ドから管理

• コマンド アンド コントロール
• 双方向のコマンド チェーンを実現し、機器/デバイス レベルで

アクションをトリガー

機器

機器

機器

工場

OPC UA モジュールを備えた

Azure IoT Edge

• Publisher、Scanner、Twin、Vault

• 固有プロトコルの変換もサポート

コ
ネ

ク
テ

ッ
ド

フ
ァ

ク
ト

リ
ー



業界をリードするOPC UA のサポート
GitHub 上でオープンソースで提供
機能 この機能が重要な理由 Azure IoT がこの機能を提供する仕組み

Edge のサポート

セキュリティ、安全性、またはダウンタイムのリスク上の理由で、展開後に機器を

変更することはできない。したがって、機器とクラウド間の “アダプター” として機

能する Edge のサポートは極めて重要である。OPC UA をまだサポートしていな

い機器については、プロトコル コンバーターを使用する必要がある。Azure では、

コンバーターでパートナー エコシステムを活用することがかなり前から決まっており、

Edge によってそれが可能になる。

業界をリードする

サポート

IoT Edge のサポートにより、Edge マーケットプレースを通じて入手可能なサード

パーティ モジュールなど、クラウドから Docker コンテナーのワークロードを展開でき

る。

情報モデルの

読み取り
テレメトリ データのセマンティクス/意味を理解するために、機器の情報モデルを

読み取る必要がある。そうしなければ、データは意味をなさない。

業界をリードする

サポート

OPC Twin により、シンプルな REST API を使用して、クラウドから OPC UA の

情報モデルを参照できるようになる。また、OPC Twin は、情報モデル全体をク

ラウドにアップロードし、オフラインでアクセスできるよう CosmosDB Graph データ

ベースに格納する。

データの読み取り
機器のテレメトリ データをクラウドに送信するために、機器のデータを読み取る必

要がある。

業界をリードする

サポート

OPC Publisher は、機器に組み込まれている OPC UA サーバーにアクセスでき

る組み込みの OPC UA クライアントを備えている。

クラウドで

利用可能な

情報モデル

機器の製造元および製造メーカーは、機器のモデル化に多大なコストを費やして

おり、ワークロードをクラウドに移行したときにこうした資産にアクセスできなくなる

のは避けたいと考えている。したがって、クラウドで機器のデータ モデルを利用でき

るようにすることが重要である。

業界をリードする

サポート

OPC Twin により、シンプルな REST API を使用して、クラウドから OPC UA の

情報モデルを参照できるようになる。また、OPC Twin は、情報モデル全体をク

ラウドにアップロードし、オフラインでアクセスできるよう CosmosDB Graph データ

ベースに格納する。

OPC UA の

テレメトリ形式

製造メーカーおよび機器の製造元は、あらゆるブランドおよび種類の機器のテレ

メトリをオープンで一貫性のある形式にし、固有のエコシステムに縛られないよう

にしたいと考えている。OPC UA PubSub 形式によってこれが実現される。

マイクロソフトだけがこ

の機能を提供

OPC Publisher は、OPC UA クライアント/サーバー データ (“UABinary”) を

OPC UA PubSub データ (MQTT を使用して送信される JSON 形式のデータ) 

に変換する。

セキュリティ管理

OPC UA 対応機器は、その機器が信頼して接続を許可するアプリケーションを

示す、信頼できる証明書のリストを保有している。しかし、PKI を使用して証明

書を管理するのは大変なことであり、プライベート証明機関 (CA) の使用が必要

となる。OPC UA セキュリティ機能は、使いやすくて大半がオートメーションされて

いる必要がある。そうでないと、IoT のロールアウトの妨げとなるセキュリティ機能

が工場のオペレーターによってオフにされてしまう。

マイクロソフトだけがこ

の機能を提供

OPC Vault は、クラウドで OPC UA サーバー & クライアント アプリケーションの証

明書のライフサイクルを構成、登録、および管理できるマイクロサービスである。

簡素化されたセキュアな証明書管理およびアプリケーションのセキュリティ管理を

実現する。

コマンド アンド

コントロール
“デジタル フィードバック ループ” を閉じるために、コマンド アンド コントロールによっ

て機器のメソッド/機能にアクセスできるようにする必要がある。

マイクロソフトだけがこ

の機能を提供

OPC Twin は、シンプルなクラウド ベースの REST API によるコマンド アンド コン

トロールを実現する。



Azure の産業 IoT プラットフォームアーキテクチャ

IoT Edge Docker Container Runtime

Edge Communication
& Analytics

Azure Cloud
Data Ingestion & Analytics, Command & Control

Azure Cloud
Apps

OPC Publisher

Edge Module

Firewall

Prop.

Protocol

Analytics,

ML on Edge,

Functions

Edge Modules

IoT Hub
DPS

Hot Path Analytics

Stream Analytics, Time Series Insights

OPC Twin

Edge Module

3rd party
Connectivity Adapter

Edge Marketplace Modules

Global, Custom Dashboards for 

Condition Monitoring, OEE 

calculation, Alarms & Events, 

Predictive Maintenance, …

Time Series Insights,

Data Explorer

OPC Publisher, OPC Twin,

OPC Message Processor & OPC Vault Services

hosted on Kubernetes Services

Cold Path Analytics

Machine Learning, Functions

Long-Term Storage

Blob Storage, Data Lake V2, CosmosDB

Data
Normalization

Edge Hub

(Message Broker)

Edge Module

Protocol
Translation

On-Prem
Assets

Method calls

REST calls REST calls

TelemetryPLCs,

Databases,

Message Buses,

SCADA Systems,

MES Systems,

ERP Systems

Data Factory

Bulk Upload

Plattform I4.0 Asset Administration Shell

B2B Data Sharing

Optional Power Apps, IoT Central



産業 IoT のパートナーシップ

Mindsphere runs on Azure IoT

Ability runs on Azure IoT

Plantweb runs on Azure IoT

EcoStruxure runs on Azure IoT

FactoryTalk runs on Azure IoT

Predix runs on Azure IoT

Sentience runs on Azure IoT

Yokogawa runs on Azure IoT

Hana runs on Azure IoT

ThingWorx runs on Azure IoT

C3IoT runs on Azure IoT

T-Systems runs on Azure IoT



Azureが組み込まれた産業 IoT Edge ゲートウェイとソリューション



産業 IoT スターター キット
– HPE + Softing + Microsoft

OPC UA
OPC Classic
brownfield
• Siemens
• Rockwell
• Mitsubishi
• …

Process and
machine data

産業 IoT スターター キット

Azure IoT ソリューション アクセラレーター

Connected factory

• OEE

• Analytics

• … 
• dataFEED OPC Suite
• OPC Proxy
• OPC Publisher
• Windows 10 IoT Enterprise
• HPE GL20



Azure IoT エコシステム
産業

小売り

医療

セキュリティと

監視

エネルギー

工業

自動車

SaaS

Azure IoT Central

IoT SaaS

PaaS

IoT ソリューション アクセラレーター

Remote monitoring

Predictive maintenance

Connected factory

Visualization & Integration Services

PaaS サービス & デバイス サポート

エッジのサポート

デバイスのサポート

IoTサービス

データと分析サービス

ビジュアル化と統合サービス

IoT パートナー

Microsoft コネクテッド フィールド サービス

フィールドサービス向けSaaS

システムインテグレーター(SIs) GISV/ISV ディストリビューター ハードウェア

オープンソースのサポート

DevOps 管理 アプリケーション
フレームワークと

ツール

データベースと

ミドルウェア
インフラストラクチャー



• IIoT Overview MS: https://docs.microsoft.com/en-

us/azure/iot-accelerators/overview-iot-industrial

• Connected Factory: https://docs.microsoft.com/en-

us/azure/iot-accelerators/iot-accelerators-connected-

factory-features

• OPC-Twin: https://docs.microsoft.com/en-us/azure/iot-

accelerators/overview-opc-twin

• GitHub: https://github.com/Azure/azure-iiot-components

参考資料

https://docs.microsoft.com/en-us/azure/iot-accelerators/overview-iot-industrial
https://docs.microsoft.com/en-us/azure/iot-accelerators/iot-accelerators-connected-factory-features
https://docs.microsoft.com/en-us/azure/iot-accelerators/overview-opc-twin
https://github.com/Azure/azure-iiot-components


https://docs.microsoft.com/ja-jp/azure/iot-

accelerators/overview-iot-industrial

/Docs について

https://docs.microsoft.com/ja-jp/azure/iot-accelerators/overview-iot-industrial
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本番適用可能な IoT ソリューション開発を簡素化

• 簡単なセットアップ、管理の負担、運用コスト、およびIoTプロジェ

クトの典型的なオーバーヘッドを軽減

• 顧客に集中しながら、より迅速に市場にソリューションを提供

Azure IoT Central

Azure IoT Centralを使えば、
皆様の IoT アプリケーション プラットフォームを構築可能
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Azure IoT Edge
一般的なオペレーティング システムと互換

クラウドとエッジ間でコードの対称性が
保たれているため、開発やテストが容易

チップセットからクラウドに至るまで
ソリューションをセキュリティで保護

クラウドおよびカスタム ワークロードを
安全にエッジに移動

AI と高度な分析のシームレスなデプロイ

クラウドから構成、更新、監視



Azure IoT Edge とは
Azureで作成したモジュールを、Azure以外のIoTデバイスなどで実行する基盤



Sandvik Cormat: IoT Edge Demo
Channel 9 > Build 2017 Keynote: https://channel9.msdn.com/Events/Build/2017/KEY01#time=19m00s )

https://channel9.msdn.com/Events/Build/2017/KEY01#time=19m00s


Build 2017: SatyaのKeynoteでの Edge デモ – Azure Stack Hub + Cognitive Services + Functions

https://channel9.msdn.com/Events/Build/2017/KEY01#time=27m52s

https://channel9.msdn.com/Events/Build/2017/KEY01#time=27m52s


このデモ、Azure IoT Edgeデバイスを使って、
今なら、誰でも安価に実装できる⁉
Intel UP2 による画像認識デモ



Azure IoT Edge による展開例
Cognitive Services Vision
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通信パターン

Video 

Camera
Camera AI

Azure IoT Edge device

I/O HTTP

IoT Hub

Azure IoT Edge Runtime

messages

Camera
Custom 

modules

https://github.com/ms-iotkithol-jp/Custom-vision-service-iot-edge-raspberry-pi

https://github.com/ms-iotkithol-jp/Custom-vision-service-iot-edge-raspberry-pi


Raspberry Pi + カメラの日本語ハンズオン
https://github.com/ms-iotkithol-jp/IoTKitHoLV5/tree/master/basic

https://github.com/ms-iotkithol-jp/IoTKitHoLV5/tree/master/basic


コアとなる画像認識処理についての現在のアーキテクチャ

IoT Hub
Python

IoT Edge runtime (Docker container)

JSON

Camera Feed

Jetson Nano (nVIDIA) / Intel UP2

Messages

Azure Container Registry

Pre Inference Post

IOT SDK

Pre-Processing

OPEN CV

Post-Processing

Local Storage Blob

HTTP/
FRAME

MODEL

ONNX Runtime

Inferencing

IOT SDK

HTTP/
JSON

Storage

Machine Learning

Reference implementation to use ONNX Runtime with Azure IoT Edge:

https://github.com/Azure-Samples/onnxruntime-iot-edge/

https://github.com/Azure-Samples/onnxruntime-iot-edge/


エッジデバイスでの、クロスプラット フォームアーキテクチャ
Qualcomm、Intel、およびNVIDAのエッジ デバイスでのクロスプラットフォーム実装

Blob 

Storage

model.onnx

OpenVINO

model.onnx

TensorRT

+ +
IoT 

Edge

• ONNXランタイムを使ったハードウェアアクセラレーションによるエッジAI

• クロスプラットフォーム: 同じコードとモデルを使用

• コードの管理と開発プラットフォームはVisual Studio Code

• Azure IoT はコンテナーの管理と展開

• Azure Blob Storage on Edge (コンテナー)は、(クラウド上の) Azure Blobとデータ同期

• Azure Machine Learning は、モデルのビルドとONNXへの変換

Reference implementation to use ONNX Runtime with Azure IoT Edge:

https://github.com/Azure-Samples/onnxruntime-iot-edge/

https://github.com/Azure-Samples/onnxruntime-iot-edge/


https://docs.microsoft.com/ja-

jp/azure/iot-edge/

/Docs について

https://docs.microsoft.com/ja-jp/azure/iot-edge/


ONNX による、機械学習と深層学習モデルの標準化



ONNXとは？

https://github.com/onnx/onnx

https://github.com/onnx/onnx
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Microsoft Platform

デジタルフィードバックループを支えるMicrosoft Platform

GitHub
Trust
and

security



クラウドからエッジまでの一貫性

一貫性のあるセキュリティ、ID認証、管理と、AIおよびパートナーソリューション

Azure IoT Edge Azure Services

ツール



Azure IoT Edgeデバイスでサポートされるモジュール

Custom
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Language
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Key Phrase

Extraction

Sentiment

Analysis

Language

Detection

Custom
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Custom
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Azure 
Machine 
Learning

Azure 
Functions
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Live Video Analytics on IoT Edge (preview)
https://docs.microsoft.com/ja-jp/azure/media-services/live-video-analytics-edge/overview

https://docs.microsoft.com/ja-jp/azure/media-services/live-video-analytics-edge/overview


Azure Blob Storage
シナリオに合わせて、適切な実行場所の選択が可能

Azure 

Storage

Blob

REST API
センサー

Azure Storage SDK

によるカスタムモジュール

Azure IoT Edge デバイス

AzureBlob

Storage

on IoT Edge

データ処理

エッジ側の

ローカル

blob

記憶域



Azure SQL Edgeプレビュー
一貫性のあるデータ & 分析エンジンをエッジに提供

SQL Server Azure SQL Database新製品

既存の Azure IoT Edge サービスを補完

接続状態またはオフラインで実行される、

省スペース、ターンキー、ML 対応を特長とするエッジ向けの

データ エンジン

ミッション クリティカルなワークロードに

対応する、完全な AI/ML 機能を備えた、

業界をリードするデータ エンジン



Azure SQL Edgeプレビュー

フットプリントが小さく、エッジ向けに最適化され、AI が組み込まれている
プラットフォームの選択肢 AI の組み込み

エッジ

時系列の組み込み

データ センター/
クラウド

アプリを一度開発すれば、任意の場所に展開可能

フットプリントが

小さいエンジン

(500 MB)

組み込みの

時系列ストリーミング

および分析

待ち時間の短い分析の

ための機械学習

ターンキー管理

1 つの管理画面で

展開 & 更新

比類ないパフォーマンスとセ

キュリティ

最高のセキュリティと

業界をリードする

パフォーマンス

オールインワンのローカル ストリーミング、

ストレージ、分析

SQL
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エッジ コンピューティング導入以前は、クラウドでの分析が問題を指摘した時

点で、応答時間と、場合によっては製品を無駄にしていました。Azure SQL 

Edgeにより、応答時間と必要なサイクル数の両方を削減します。

MAXIMILIAN STUETZ
IT Solutions Manager, ZEISS

製品の変革運用最適化 従業員支援お客様対応

従業員の
働き方支援

製品の
変革

オペレーション
の最適化



https://docs.microsoft.com/ja-

jp/azure/sql-database-edge/

/Docs について

https://docs.microsoft.com/ja-jp/azure/sql-database-edge/


Computer Vision API

Content Moderator

Bing Spell Check

QnA Maker

Bing Auto Suggest

Face API (Emotion)

Video Indexer

Speaker Recognition API

Text Analytics API

Translator Text API

Bing Visual Search

Bing News Search

Bing Video Search

Bing Web Search

Bing Entity Search
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And more…
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Knowledge Exploration

Event Tracking

Custom Vision 
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Bing Custom Search

Answer Search
Custom Translator

Custom Voice

Speech to Text,
Text to Speech
Standard Voice

Text to Speech
Neural Voice

Speech Translator,
Custom Speech

Ink Recognizer URL Preview

Bing Local Business Search

Conversation Learner

Personality Chat

Anomaly Finder

Form Recognizer

Content Moderator

Personalizer

Bing Image Search

Ink Analysis

エッジデバイスで利用可能な
Cognitive Services



エッジデバイスで利用可能な Cognitive Services
例: Cognitive Service for Azure IoT Edge

Export

https://www.customvision.ai/

24

https://www.customvision.ai/


https://docs.microsoft.com/ja-

jp/azure/cognitive-

services/custom-vision-service/

/Docs について

https://docs.microsoft.com/ja-jp/azure/cognitive-services/custom-vision-service/


スケーラブルに機械学習モデルを展開
Azure Machine Learning

Azure Machine Learning



エッジでのAIの、エンド-ツウ-エンドのパイプライン
アーキテクチャ: テレメトリー
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エッジでのAIの、エンド-ツウ-エンドのパイプライン
アーキテクチャ: 再トレーニング

エッジ

IoT Hub

Web Service

Stream 

Analytics

Azure SQL

10 Mb/s

場所

Data Box Disk

もしくは、直接データを

アップロード

物理的な転送

ダッシュボード

外部ストレージ

Azure ML

IoT Edge
ビデオ ストレージ

カメラ2

カメラ1

カメラ3

https://www.bing.com/images/search?view=detailV2&ccid=y5D7JFYv&id=08BBA6A8E91A8CB647D9F1F8AA401F0F1845718D&thid=OIP.y5D7JFYv56G9hIZGwPOxVQHaHa&mediaurl=http%3a%2f%2fimage.flaticon.com%2ficons%2fsvg%2f155%2f155692.svg&exph=490&expw=490&q=camera+icon+svg&simid=608002776312578715&selectedIndex=1&qpvt=camera+icon+svg


Azure Data Box ファミリー



エッジでのAIの、エンド-ツウ-エンドのパイプライン
アーキテクチャ: モジュールのアップデート
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https://www.bing.com/images/search?view=detailV2&ccid=y5D7JFYv&id=08BBA6A8E91A8CB647D9F1F8AA401F0F1845718D&thid=OIP.y5D7JFYv56G9hIZGwPOxVQHaHa&mediaurl=http%3a%2f%2fimage.flaticon.com%2ficons%2fsvg%2f155%2f155692.svg&exph=490&expw=490&q=camera+icon+svg&simid=608002776312578715&selectedIndex=1&qpvt=camera+icon+svg


Azure IoT EdgeへのCI/CD
Azure DevOps Project からテンプレートを提供



Azure IoT Edgeデバイスでサポートされるモジュール
Azure Marketplaceで、3rd Party製を含むAzure IoT Edgeモジュールを提供

• Sign-up: aka.ms/iot-edge-
marketplace-signup

aka.ms/iot-edge-marketplace

➔

➔

https://aka.ms/iot-edge-marketplace-signup
https://azuremarketplace.microsoft.com/ja-jp/marketplace/apps/category/internet-of-things?page=1&subcategories=iot-edge-modules


https://aka.ms/iot-edge-marketplace-doc )

モジュールのマーケットプレース

https://aka.ms/iot-edge-marketplace-doc


エッジアプリケーション向けアーキテクチャの選択肢

1モジュールのコンテナー
リアルタイム アプリケーション

別々のコンテナー
リアルタイムでないアプリケーション

Capture

& Share
AI

Capture

& Share

+
• 柔軟性

• モジュール性

• 再利用性 (エッジ/クラウド)

- • パフォーマンス

HTTP / gRPC

MQTT

+
• パフォーマンス

• シンプルさ

• モジュール性

- • 1つのソース/共有

Capture AI Share

MQTT
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https://catalog.azureiotsolutions.com/

Azure IoT Edge Devices
Azure IoT Edgeを活用したデバイス

➔

https://catalog.azureiotsolutions.com/


Azure IoT Edge Deviceの例: Qualcomm SNPE
Vision AI Developer Kit -ハードウェア仕様

参考URL:https://visionaidevkit.com/

https://developer.qualcomm.com/blog/microsoft-s-vision-ai-developer-kit-now-available

➔

https://visionaidevkit.com/
https://developer.qualcomm.com/blog/microsoft-s-vision-ai-developer-kit-now-available


エッジデバイスでの、クロスプラット フォームアーキテクチャ
Qualcomm、Intel、およびNVIDAのエッジ デバイスでのクロスプラットフォーム実装

Blob 

Storage

model.onnx

OpenVINO

model.onnx

TensorRT

+ +
IoT 

Edge

• ONNXランタイムを使ったハードウェアアクセラレーションによるエッジAI

• クロスプラットフォーム: 同じコードとモデルを使用

• コードの管理と開発プラットフォームはVisual Studio Code

• Azure IoT はコンテナーの管理と展開

• Azure Blob Storage on Edge (コンテナー)は、(クラウド上の) Azure Blobとデータ同期

• Azure Machine Learning Serviceは、モデルのビルドとONNXへの変換

Reference implementation to use ONNX Runtime with Azure IoT Edge:

https://github.com/Azure-Samples/onnxruntime-iot-edge/

https://github.com/Azure-Samples/onnxruntime-iot-edge/


Azure IoT Edge Deviceの例: Intel OpenVINO

IEI Tank* AIoT Developer Kit and Microsoft Azure*: Running 

Machine Learning on the Edge (セットアップ ガイド)

Set up Microsoft Azure* IoT Edge on an UP Squared* Board

(セットアップ ガイド)

Intel AI / Vision Developer kits

➔ ➔

https://software.intel.com/en-us/articles/iei-tank-aiot-developer-kit-and-microsoft-azure-running-machine-learning-on-the-edge
https://software.intel.com/en-us/articles/set-up-microsoft-azure-iot-edge-on-an-up-squared-board


Azure IoT Edge Deviceの例: NVIDIA DeepStream
NVIDIA JETSON NANO FAMILY

GPU
128 基の NVIDIA CUDA® コアを実装した

NVIDIA Maxwell™ アーキテクチャ

CPU
クアッドコア ARM® Cortex®-A57 MPCore プ

ロセッサ

メモリ 4 GB 64 ビット LPDDR4

GPU
256 基の NVIDIA CUDA コアを実装した

NVIDIA Pascal™ アーキテクチャ

CPU
デュアルコア Denver 2 64 ビット CPU とクアッ

ドコア ARM A57 のコンプレックス

メモリ 4 GB / 8 GB 128 ビット LPDDR4

GPU

384 / 512 基の NVIDIA CUDA コアを実装し

た NVIDIA Volta™ アーキテクチャ と、48/64 

Tensor コア

CPU 6/8 コア ARM v8.2 64 ビット CPU

メモリ 8 GB / 16 GB 128 ビット LPDDR4

Jetson Nano Jetson TX2 Jetson AGX Xavier



NVIDIA DEEPSTREAMとは？

CUDA-X

K8s ON GPUs NVIDIA Containers RT CUDA

DEEPSTREAM SDK

JETSON | TESLA

NVIDIA COMPUTING PLATFORM  - EDGE TO CLOUD

Multimedia TensorRT

Hardware Accelerated 

Plugins
Docker Containers

Reference 

Applications  & 

Orchestration Recipes  
Azure IOT Runtime

Applications and Services



DEEPSTREAM と IoT Edge Runtime

Connect to Azure IoT Hub through Azure IoT edge runtime

DeepStream 

Container

Azure IoT 

Edge runtime

Insights

NVIDIA Jetson 

IoT HubMicrosoft Azure



NVIDIA Deepstream with Azure IoT Edge Runtime
Azure Marketplace から、NVIDIA DeepStream SDKが展開可能！

DeepStream 

Container

Azure IoT Edge 

runtime

IoT Hub

https://github.com/Azure-Samples/NVIDIA-Deepstream-Azure-IoT-Edge-on-a-NVIDIA-Jetson-Nano

https://github.com/Azure-Samples/NVIDIA-Deepstream-Azure-IoT-Edge-on-a-NVIDIA-Jetson-Nano


NVIDIA、MICROSOFT とともに、
インテリジェントエッジ時代に向けたテクノロジコラボレーションを発表
Microsoft のインテリジェントエッジソリューションが、NVIDIA T4 GPUによって機能を拡張し、業界全体での AI 加速を推進

https://www.nvidia.com/ja-jp/about-nvidia/press-releases/2019/nvidia-with-microsoft-announces-technology-collaboration-for-era-of-intelligent-edge/ より抜粋

https://www.nvidia.com/ja-jp/about-nvidia/press-releases/2019/nvidia-with-microsoft-announces-technology-collaboration-for-era-of-intelligent-edge/


Azure IoT Edgeデバイスの例: Lenovo + NVIDIA 
マイクロソフト、Lenovo、NVIDIA は、Azure IoT Edge に高度な AI をもたらすべく提携

Tesla T4

SE350 Edge Server EPC300 Edge Gateway

IoT510-C カメラ

製品概要: https://www.lenovo.com/jp/ja/data-center/servers/edge/ThinkSystem-SE350/p/77TM7DSSE35

https://www.lenovo.com/jp/ja/data-center/servers/edge/ThinkSystem-SE350/p/77TM7DSSE35


Azure IoT Edgeデバイスの例: Lenovo + NVIDIA 
Azure IoT Centralに接続した16台のカメラで問題のある梱包を検出

Azure

IoT Central

Azure IoT Edge 

Lenovo SE350 Edge Server

IoT Edge ランタイム

Lenovo IoT510-C 

カメラ

https://mybuild.techcommunity.microsoft.com/sessions/77052?source=sessions

https://mybuild.techcommunity.microsoft.com/sessions/77052?source=sessions


Azure IoT Edge Deviceの例:
Azure Stack Edge = Compute + Project Brainwave

ローカル
ストレージ

オンプレミスのシステム

FPGA + 

Brainwave

最適化されたネットワーク
データ転送 Azure ストレージ

(Block, Page, および Files)

IoT Edge モジュール

IoT Hub



Azure Stack Edgeでのカメラソリューション例



Azure Stack Edge commercial 仕様

38

Specification C-1100 C-1100G (GPU)*

CPU 2 x 10 Core Intel Xeon CPUs

RAM 128 GB

Local cache 
capacity

12 TB NVME flash storage To be announced

Data 
protection/security

AES 256-bit encryption

Form factor 1U rack mount server, 29.6" deep

Network interface 4x25 GbE SFP+, 2x1 GbE

Accelerated ML Intel® Arria® 10 FPGA two NVidia® T4 GPUs

Power 110/240 (50/60 Hz)



NVIDIA、MICROSOFT とともに、
インテリジェントエッジ時代に向けたテクノロジコラボレーションを発表
Microsoft のインテリジェントエッジソリューションが、NVIDIA T4 GPUによって機能を拡張し、業界全体での AI 加速を推進

https://www.nvidia.com/ja-jp/about-nvidia/press-releases/2019/nvidia-with-microsoft-announces-technology-collaboration-for-era-of-intelligent-edge/ より抜粋

https://www.nvidia.com/ja-jp/about-nvidia/press-releases/2019/nvidia-with-microsoft-announces-technology-collaboration-for-era-of-intelligent-edge/


Azure Stack Edge ファミリー

機能

高可用性

GPU サポート

新しいフォームファクター

Commercial (C) series

Rugged (R) series

サービス

仮想マシン (Linux, Windows)

Kubernetes

Commercial (C) series  

エンタープライズ対応フォーム ファクター

Rugged (R) series

過酷な条件下での利用に対応する

堅牢でポータブルなバッテリ駆動フォームファクター

aka.ms/StackEdgePreviews

https://nam06.safelinks.protection.outlook.com/?url=aka.ms%2Fstackedgepreviews&data=02%7C01%7CChris.Dickens%40microsoft.com%7C5ad4c2a43ff946b7c64d08d75ceeb822%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C637080052689290151&sdata=RawTsXxaLUoXqJ9sATr7YERqR4P2QkLXdDVETG17uX0%3D&reserved=0


Azure Stack Edge は、Azure Portalから発注



クラウドからエッジまでの一貫性

一貫性のあるセキュリティ、ID認証、管理と、AIおよびパートナーソリューション

Azure IoT Edge Azure Services

ツール



マイクロコントローラー
Azure RTOS &

Sphere

• 組み込みシステムで特定の

操作を管理するように

設計された集積回路

• 高度なセキュリティで

保護されたコネクテッド MCU

• 最新の MCU 向けの Azure 

Sphere Linux OS

• Azure IoT Device SDK が

含まれる

IoT デバイス
Azure IoT Device SDK

• 接続、対話、データの

やり取りを行う

アプライアンス、車両、

工場の機械などの

エンドポイント デバイス

• 1,000 台を超えるデバイス、250 

を超えるパートナー

– すべてが認定を受けて

Azure IoT サービスと

緊密に連携

• クロスプラットフォームでありオープ

ン ソース: 

Windows IoT、Linux、Android、

iOS、RTOS など

Edge デバイス
Azure IoT Edge

• IoT エンドポイントの

ゲートウェイ機能を集約、

処理、および提供する

デバイス

• Azure サービスをあらゆる

IoT デバイスのコンテナーに

デプロイして管理

• AI、AzureML、Azure 

Stream Analytics など

• クロスプラットフォームでありオープン

ソース: 

Windows IoT、Linux

Edge アプライアンス
Azure Stack Edge

• 機械学習の推論など、

クラウドやエッジの役割の

サブセットを提供する

統合アプライアンス

• Stack Edge: AI 対応、

ストレージ、Stack Edge 

アプライアンスの

コンピューティング

Edge スタック
Azure Stack Hub

• IaaS や PaaS の機能など、

フルスタックのクラウドを

提供するスケーラブルな

ソリューション

• エッジおよび非接続の

シナリオ

• 規制要件

• オンプレミスでのクラウド

アプリケーション モデル

ハイパースケール
クラウド
エッジのリージョン

• ファースト パーティ クラウド リー

ジョン

• あらゆる範囲の

ハイパースケール クラウド サービス

• 階層化されたサービス可用性: 

Heroes > Hubs > Satellites

• オープン ソースを基盤とするサー

ビス & ツール

最高の専門性

最少のサービス

最少のフォーム ファクター

最大のサービス

センサー + 制御 インタラクティブなセンサー 統合プラットフォーム 世界規模の処理



マイクロソフトのエッジ向け統合プラットフォームのポートフォリオ
オンプレミス、クラウド、エッジ全体で一貫したハイプリッドシステムの展開と実行

Azure Stack Hub



https://docs.microsoft.com/ja-

jp/azure/databox-online/data-box-

edge-overview

/Docs について

https://docs.microsoft.com/ja-jp/azure/databox-online/data-box-edge-overview


アジェンダ

エッジ デバイスでの処理

• Azure IoT Edge 概要

• エッジ モジュール

• エッジ デバイス

• エッジ デバイス向け OS:

Azure Sphere / Azure RTOS / Windows for IoT

IoTデバイスのセキュリティ

• Azure Security Center for IoT

Appendix: SAPとAzure IoTの連携パターン

• SAP中心のブループリント

• 混在アーキテクチャのブループリント

デバイスからのデータ収集 (Azure IoT)

• Azure IoT Hub

• Azure Stream Analytics

• Azure Time Series Insights

• Azure Maps

• Azure Digital Twins

• Azure IoT Central と、

Azure IoT Solution Accelerator

OPC UAとAzure IoTの連携



Azure Sphere

2020年2月一般提供開始

https://www.microsoft.com/security/blog/2019/10/28/iot-innovation-azure-sphere-general-availability-february-2020/


セキュアなデバイスに必要な７要素 : 7 Properties

Hardware 

Root of Trust

デバイスのIDとソフトウェアの

完全性がハードウェアによって

セキュリティ保護されている

か？

Defense 

in Depth

セキュリティ メカニズムが破ら

れてもデバイスは保護される

か？

Small Trusted 

Computing Base

デバイスのTCBは他のコード

のバグから保護されている

か？

Dynamic 

Compartments

デバイスのセキュリティ保

護をデプロイ後に改善

できるか？

Certificate-Based 

Authentication

デバイスの認証にパスワー

ドではなく、証明書を使

用しているか？

Failure

Reporting

デバイスは障害や異常

を報告するか？
デバイスのソフトウェ

アは自動的にアップ

デートされるか？

Renewable 

Security

= シリコンのサポートが必要 = OSのサポートが必要 = クラウド サービスのサポートが必要

シリコンのサポートが必要OSのサポートが必要

クラウドサービスのサポートが必要



Azure Sphere OS: 基本アーキテクチャ

Customer 

Applications

OS Services

Custom Linux

Kernel

Azure Sphere 

Picovisor & 

Firmware

Architectural Layers

Developer Experience
(on PC)

Azure Sphere SDK

Azure Sphere Device 

Communication 

Service

Visual Studio 

Integration

Connectivity Solution

Vendor Firmware

Cortex-A core

Customer I/O App

Azure Sphere SoC

Pluton Security Subsystem

Pluton Security Subsystem

Cortex-M: I/O core(s)

Board / Module

RTOS / Runtime

P
e
ri

p
h

e
ra

ls
 (

e
.g

. 
U

A
R

T
, 
G

P
IO

, 
e
tc

.)

Custom Linux Kernel

Supervisor Mode

User Mode

Application management

O
S
 S

e
rv

ic
e
s

OTA update client

Device AuthN client

Networking management

Runtime for POSIX Apps
(e.g. Base C API; Azure IoT; HTTP 

client; UART, GPIO APIs, etc.)

P
o

si
x

A
p

p
 

R
u

n
ti

m
e

Application Container

Customer POSIX App

Security Picovisor

Library for I/O Apps
(e.g. inter-core comms, etc.)

I/
O

 A
p

p
 

R
u

n
ti

m
e



Azure Sphere OS

Azure Sphere OSアーキテクチャ

POSIX用のアプリ
ケーション コンテナー

( Cortex-A）

I/O用のアプリケー
ション コンテナー

(Cortex-M）

オンチップ クラウド サービス

HLOSカーネル

セキュリティ モニター

Azure Sphere MCU

OSレイヤー4

OSレイヤー3

OSレイヤー2

OSレイヤー1

ハードウェア

オンチップ クラウド サービス

アップデート、認証、接続性を提供

カスタムL inuxカーネル

アジャイルなシリコンの進化とコードの再利用を

実現

セキュリティ モニター

重要なリソースの完全性とアクセスを保護

安全なアプリケーション コンテナー

アジリティ、安定性、セキュリティを確保するた

めにコンパートメント化されたコード



Azure Sphere で動作するアプリケーションの開発
Visual Studio での ARM Cortex-A アプリケーションの開発

• インテリセンス付きでのC言語開発環境

• ハードウエアドライバ、並列性、Azure IoT接続のためのライブラリ

• プログラムサンプル、テンプレート、包括的なドキュメントの提供

ARM Cortex-M アプリケーションの開発

• Deterministic execution for I/O (GPIO, ADC, UART, SPI …).

• I/Oプロセッサには拡張RTOSが付属

• RTOSライブラリとVisual Studioでの開発がサポート

Azure Sphere コンパクト開発ボード (cDVB)

• 開発したアプリケーションのデバック用の開発ボードを提供

• ヘッダーピン: GPIO, ADCs, UART, SPI, I2C and I2S.

• ボタン, LED, 温度, モーションセンサー付属

アプリケーションのデプロイ

• 開発ボードへはVisual Studio経由で可能

• 開発ボードで開発＆テスト

• 本番環境へはSphere Service経由でデプロイ可能

USB Cable

Azure Sphere Compact 
Development Board

Publish/Deploy

“The development tools are first class.  Easy to build for, easy to debug on. Visual Studio stands 
head and shoulders above any Linux development environment we have used.” “The board 
connectivity is excellent, plenty of GPIO, UART, Wifi. Azure Sphere Well documented, clear and 
concise.” (Quotes from an early adopter)



Azure Sphere



Azure IoT デバイスの比較
Azure Sphere Azure IoT Device SDK Azure IoT Edge

概要 セキュアなMCU
Azure IoT Hubに接続するため

のSDK(ライブラリ)
エッジコンピューティング

のためのランタイム

対象デバイス Sphere MCU 自由 自由

対象OS Sphere OS C言語が動作するOS Dockerが動作するOS

開発言語 C言語のみ
C, .Net, Java, Python, Node.js, 

iOS 
C, .Net, Java, Python, Node.js

遠隔でのOS更新 可能 要実装 要実装
(エッジランタイムの更新は可能)

遠隔でのアプリ更新 可能 要実装 可能

使い方

単価が安くて数が多いモノ(家電な
ど)をクラウドに接続する場合に使
用

接続するモノで処理する内容がや
や複雑な場合(ML/DL分析など), 
OSの選択が必要な場合に使用

クラウドに接続するモノが直接イン
ターネットに接続できない、データの
集計やエッジサイドでの分析が必
要な場合に使用



Windows for IoT

より自然なユーザー インターフェイスを実現

さまざまなモノ、エンドポイント、およびクラウドを
シームレスに接続するオープン プラットフォーム

IoT デバイス向けの商用 OS、および最新の
ユーザー エクスペリエンス

お客様が既にご存知の言語およびフレームワーク

をサポート

クラウド接続デバイス向けのセキュリティおよび

サービスを実現する信頼性の高いプラット

フォーム

エッジにパワーと能力を提供



Windows for IoT ファミリー
OSリリース後10年サポート、柔軟な管理オプション、および高度なセキュリティ機能

https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview

パワフルなスマートデバイス

• Win 32及びUWPアプリによる豊富なユーザーエクスペリエンス

• デスクトップと同じ展開、管理性及びサービス

• 使い慣れたインターフェースとロックダウン機能でユーザーエクスペリエンスを管理

• Windows 10 Enterpriseと同一。ただし、ボリュームライセンスではなくOEM

チャネルを通して販売

小さなフットプリントのスマートエッジデバイス

• 使い慣れたWindows セキュリティ、ツール、アプリ、管理性

• Universal Windows Platform (UWP)

• ディスプレイ有/無のデバイスに最適

• OS-shell 無

• OSのロイヤリティ無し。Windows 10 IoT Core サービス サブスクリプション有り

Windows 10 IoT Enterprise
• 1GHz x86 or x64 CPU

• 1 GB RAM (2 GB for 64-bit)

• 16 GB ストレージ (20 GB for 64-bit)

Windows 10 IoT Core
• 400 MHz x86, x64 or ARM CPU

• 256MB RAM (512MB ディスプレイ付)

• 2 GB ストレージ

高度なデータ分析とストレージ

• 拡張されたセキュリティ機能

• 独自のハイブリッドプラットフォーム--- お使いのオンプレミスと

クラウドインフラを統合

• Azure IoT Edgeを管理する改善されたコンテナーをサポート

• CAL-無しオプションを提供

Windows Server IoT 2019
• 1.4GHz x64 CPU

• 512 MB RAM (2 GB デスクトップ用)

• 32GB ストレージ

➔

https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview


Windows 10 IoT ロードマップ

Windows上のLinuxモジュール 低い調達コスト 運用管理の改善

IoT向けLinux機能の強化

• Windows上で、完全なLinux環境の

Azure IoT Edgeを実行

• 既存の Win32 と UWP のコードとスムーズな

相互運用性

• Windowsのセキュリティ、ロックダウン、

およびブランディング機能を活用

NXP iMX8 上のWindows 10 IoT Enterprise

• 低コスト/低消費電力のシリコン

• Windowsエコシステムによるサポート

• 扱いやすい ASUS PE100A ハードウェア

スリムな OS のフットプリント

• 16GB ストレージ / 2GB RAM

Device Update Center (DUC) for IoT 

Enterprise

OEM サブスクリプション サービスでは以下が可能

• 更新のロールアウトを完全に制御

• OEM カスタム パッケージをクラウドへ公開

• ワールドクラスの Microsoftのインフラストラクチャ

(CDN) へのアクセス

Windows IoT

Win32

Apps

UWP

Apps

Azure IoT Edge

in Linux VM

https://iot.asus.com/products/intelligent-edge-computer/PE100A/


2019年4月Express Logic社を買収

Azure RTOS
(旧ThreadX RTOS )

https://blogs.microsoft.com/blog/2019/04/18/microsoft-acquires-express-logic-accelerating-iot-development-for-billions-of-devices-at-scale/


Azure RTOS

Azure RTOS ThreadX 

世界でも最も

展開されたRTOSの一つで、
6.2億以上展開

2019年4月、 を買収:
Microsoft acquires Express Logic, accelerating IoT development for billions of devices at scale
https://blogs.microsoft.com/blog/2019/04/18/microsoft-acquires-express-logic-accelerating-
iot-development-for-billions-of-devices-at-scale/

• ルネサス社とマイクロソフトは、デバイス-ツウ-クラウドを

簡素化するために協力

• Renesas Flexible Software Package と、

Azure RTOS ThreadX を統合

• Azure RTOS へのシームレスで、かつ、

すぐに利用できるサポート

2019年10月にニュースリリース:
ルネサス、Microsoft Azure RTOSと様々なAzure IoT製品を使用した、インテリジェントでセキュアなIoT機器開発を加速

～幅広いマイコンユーザがMicrosoft Azure RTOSを使用して、クラウド接続を容易に実現可能に～

https://www.renesas.com/jp/ja/about/press-center/news/2019/news20191028.html

https://blogs.microsoft.com/blog/2019/04/18/microsoft-acquires-express-logic-accelerating-iot-development-for-billions-of-devices-at-scale/
https://www.renesas.com/jp/ja/about/press-center/news/2019/news20191028.html


Azure RTOS 一般提供中
組み込みセンサやデバイスを構築するための ThreadX をベースにした、小型で高速、信頼性が高

く使いやすいリアルタイム・オペレーティング・システム (RTOS)

Azure連携
IoT デバイスを Azure Security Center for 

IoT を含む Azure IoT のメリットに

接続するための複数の方法

コンパクトで高速
リソースに制約のあるデバイス、50KBの

デバイスからクラウドで、決定論的で

高速なコンテキスト スイッチングを実現

迅速な市場投入
直ぐに利用可能な機能安全性や

業界のセキュリティ認証を含む

包括的なソリューション

簡単なアクセス
GitHub 上で自由に利用可能で、評価と

開発のために github.com/azure-rtos

で探索することが可能

• Azure Real-Time Operating System の一般提供開始 (2020年5月19日):

https://azure.microsoft.com/ja-jp/updates/azure-realtime-operating-system/

• Microsoft acquires Express Logic, accelerating IoT development for billions of devices at scale (2019年4月19日)

https://blogs.microsoft.com/blog/2019/04/18/microsoft-acquires-express-logic-accelerating-iot-development-for-billions-of-devices-at-scale/

https://github.com/azure-rtos/
https://azure.microsoft.com/ja-jp/updates/azure-realtime-operating-system/
https://blogs.microsoft.com/blog/2019/04/18/microsoft-acquires-express-logic-accelerating-iot-development-for-billions-of-devices-at-scale/


Azure RTOS システム コンポーネント
組込みIoTアプリケーション開発向けの包括的なスィート

Azure RTOS ThreadX
高いパフォーマンスのリアルタイム オペレーティング システム

Azure RTOS FileX
オプションのフォールト トレラント機能を提供する組込み

FATファイル システム

Azure RTOS NetX Duo
クラウドとの接続性、および IPsec と TLS/DTLS セキュリティ

プロトコルを含んだ TCP/IP IPv4/IPv6 組込みネットワーク

スタック

Azure RTOS USBX
ホスト、デバイス、および外出先をサポートしたUSBスタック

Azure RTOS GUIX Studio and GUIX
2Dグラフィック ユーザー インターフェイスの作成とメンテナンス

のための、完全な設計環境とランタイム

Azure RTOS TraceX
問題解決とチューニングのために、システムレベルの動作解

析を支援するリアルタイム イベントのグラフィカルビュー



Azure RTOS + 
Azure Security Center:

透過的な接続性

すべてのオンプレミスとクラウド ワークロードで、同じセ

キュリティ管理

IoTが展開されたすべてのコンポーネントへの攻撃を

防止、検出、および修復

IoTデバイス、マシン、ネットワークとAzureサービスの

セキュリティを継続的に監視

新しいデバイスを自動的に検出し、オンボードし、セ

キュリティ ポリシーを適用して、セキュリティ標準に準

拠することを保証

Azure 
Security 
Center

コンピューター

アプリケーション ネットワーク

アクセスSQL

IoT

Azure Security Center for IoT によるリアルタイム オペレーティング システムのサポート(プレビュー): 

https://azure.microsoft.com/ja-jp/updates/azure-security-center-for-iot-realtime-

operating-system-support/ (2020年2月)

https://azure.microsoft.com/ja-jp/updates/azure-security-center-for-iot-realtime-operating-system-support/


Azure RTOS + Azure IoT Central:
完全な接続

完全に管理されたIoT アプリケーション開発プラットフォーム

標準で災害対策、マルチテナント、グローバルに提供、およびコ

スト構造が予測可能といったメリット

デバイスを簡単に接続して管理

洞察を生成し、それらの洞察を基幹業務アプリケーションへ持

ち込む

IoT デバイス

ゲートウェイ デバイス

Azure IoT エッジ デバイス

Power BI

Power Apps

Web とモバイル アプリ



産業向けのクラウドへの接続性

Azure RTOS 
ThreadX

組込み IoT アプリケーション

IoT センサー, デバイス, エッジ ルーター, ゲートウェイ クラウド サービス, 分析, 他

MQTT ブローカー

Ethernet, Wi-Fi, 802.15.4 radio, 他

publish secure data subscription of secure data

NetX Duo MQTT client

NetX Duo Secure TLS

NetX Duo TCP & IPV4 & IPV6 

Azure IoT Device SDK for C

Azure Security Center



他のあらゆる商用RTOSよりも
豊富な産業向けネットワーク
プロトコルを提供



Azure RTOS
プロセッサーと

開発ツールのパートナー



Azure Sphere と Azure RTOS の併用

Azure Sphere
高いセキュリティの組込みデバイスの

開発に必要なすべてを提供

Azure RTOS
組込みのリアルタイム ソフト

ウェアを迅速に開発可能

MCUから組込みIoTデバイスまで、

広範囲で重要なニーズに対応

リアルタイムで、

高いセキュリティのデバイスを構築

最も要求が厳しい環境もサポート

すべてのデバイスで、速くコーディング

することで、市場投入期間を短縮



Azure Sphere と Azure RTOS の併用

Azure Sphere OS
Linux kernel

Azure RTOS
組込みのリアルタイム

ソフトウェアを迅速に

開発可能

Multiplexed I/O

SPII2CUARTI2STDMPWMGPIO ADC

Azure Sphere Device



Microsoft が提供するOSの違い

Azure RTOS Azure Sphere Windows 10 IoT

製品

MCU デバイス上で組み込みリアル

タイム IoT アプリケーションを開発す

るための、リアルタイム オペレーティ

ング システム (RTOS) とライブラリの

包括的なスイート

インターネットに接続されたデバイ

ス用の通信機能とセキュリティ機

能を備えた、セキュリティ保護され

たハイ レベルなアプリケーション プ

ラットフォーム

埋め込みデバイスに完全な OS と

グラフィカル ユーザー インターフェイ

スを提供する Windows 10 ファミ

リ

概要 OS, ミドルウェア, およびライブラリ
OS, シリコン チップ, およびクラウド

セキュリティ サービス

組み込みデバイス用のフル機能

OS

典型的な

ユースケース

リアルタイム処理が必要で、比較

的安価な、小さくて、リソースに制

限のある数十億のデバイス向けに

設計。

セキュアなデバイスに必要な7要素

と、小さなフットプリントでも信頼

できるルートをサポートした、セキュ

アなIoTアプリとデバイス向けに構

築。

グラフィカル ユーザー インターフェイ

スを備えた完全な Windows OS 

を、特定の使用または専用のデバ

イスに提供

リッチなユーザー

インターフェイス

の有無

高性能でリアルタイム処理を必要

とする、低価格で、電力の制約が

ある、MCUベース/組み込みデバイ

ス

高度にセキュアで、インターネットに

接続されたマイクロコントローラー

(MCU) デバイス

より高いレベルの処理能力を要

求する豊富なグラフィカル ユーザー

エクスペリエンスを持つ専用デバイ

ス



https://docs.microsoft.com/

ja-jp/windows/iot-core/

https://docs.microsoft.com/

ja-jp/azure-sphere/

https://azure.microsoft.com

/ja-jp/services/rtos/

/Docs について

https://docs.microsoft.com/ja-jp/windows/iot-core/
https://docs.microsoft.com/ja-jp/azure-sphere/
https://azure.microsoft.com/ja-jp/services/rtos/


アジェンダ

エッジ デバイスでの処理

• Azure IoT Edge 概要

• エッジ モジュール

• エッジ デバイス

• エッジ デバイス向け OS:

Azure Sphere / Azure RTOS / Windows for IoT

IoTデバイスのセキュリティ

• Azure Security Center for IoT

Appendix: SAPとAzure IoTの連携パターン

• SAP中心のブループリント

• 混在アーキテクチャのブループリント

デバイスからのデータ収集 (Azure IoT)

• Azure IoT Hub

• Azure Stream Analytics

• Azure Time Series Insights

• Azure Maps

• Azure Digital Twins

• Azure IoT Central と、

Azure IoT Solution Accelerator

OPC UAとAzure IoTの連携



IoT 導入企業における割合 (N=2745)

米国

96%

英国

97%

ドイツ

95%

フランス

97%

日本

96%

中国

99%

製造 97%

輸送/物流/自動車 98%

小売/卸売 96%

医療 97%

政府 97%

「モノのインターネットを適切に機能させるうえで非常に重要になるのが、

ハッキングされないセンサーの使用です。これらのセンサーの普及が進み、

これらのセンサーへの依存が高まる中で、センサーのセキュリティが

これまでよりもはるかに重要になっています」

ビジネス意思決定者

IoT 実装時にセキュリティについて懸

念する企業の割合

97 %

181

国や業界を問わず、
IoT のセキュリティは懸念事項



IoTへの攻撃の増加

3,219

2016

32,614

2017

121,588

2018



*出典: https://iiot-world.com/connected-industry/iot-vs-iiot-differences-you-must-know/

35% 
の組織は、過去 12 か月間に IoT デバイスが

データ侵害の主たる原因であると報告

https://iiot-world.com/connected-industry/iot-vs-iiot-differences-you-must-know/


エンド-ツウ-エンド
のセキュリティで、
IoTのイノベーションを
解放

SECURITY 
POSTURE

BUILT FOR 
THE CLOUD

VAST SECURITY 
INTELLIGENCE

SINGLE PANE OF 
GLASS

Azure Security Center for IoT



要件に応じた柔軟性

Azure Security Center

エージェント レス

エージェント
推奨事項

アラート

ユーザー インターフェイス

Azure IoT Hub

検出エンジン

エッジ セキュリティ モジュール カスタム アラート

適用可能なセキュリティ領域



カスタムアラート



セキュリティ通知



Azure Sentinel と
の統合が進行中



(ご参考までに) エンド-ツウ-エンドでセキュアなIoTアーキテクチャ
Azure Security Center for IoT

https://github.com/microsoft/MCW-Securing-the-IoT-end-to-end より抜粋

https://github.com/microsoft/MCW-Securing-the-IoT-end-to-end


Azure Security Center for IoT アーキテクチャ

https://github.com/microsoft/MCW-Securing-the-IoT-end-to-end より抜粋

https://github.com/microsoft/MCW-Securing-the-IoT-end-to-end


https://docs.microsoft.com/

ja-jp/azure/asc-for-iot/

/Docs について

https://docs.microsoft.com/ja-jp/azure/asc-for-iot/


アジェンダ

エッジ デバイスでの処理

• Azure IoT Edge 概要

• エッジ モジュール

• エッジ デバイス

• エッジ デバイス向け OS:

Azure Sphere / Azure RTOS / Windows for IoT

IoTデバイスのセキュリティ

• Azure Security Center for IoT

Appendix: SAPとAzure IoTの連携パターン

• SAP中心のブループリント

• 混在アーキテクチャのブループリント

デバイスからのデータ収集 (Azure IoT)

• Azure IoT Hub

• Azure Stream Analytics

• Azure Time Series Insights

• Azure Maps

• Azure Digital Twins

• Azure IoT Central と、

Azure IoT Solution Accelerator

OPC UAとAzure IoTの連携



インテリジェント クラウド + インテリジェント エッジ による
デジタル フィードバック ループ・フレームワーク

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

Surface 他
各種スマートデバイス

業務デバイス

• 共通の
データ モデル

• 構造化・非構造化
データ格納

• Azure AD による認
証・アクセス制御

機械学習モデル
開発・管理

Azure Machine Learning

業務アプリケーション

Power
Automate

Cognitive Services

• IoT データ収集

• デバイス管理・プ
ロビジョニング

• 通信規格対応
(HTTP, AMQP, 
MQTT)

データ蓄積
(データレイク)

人

各種スマートデバイス

データ保護 - ID / Security

機器/

センサー GitHub 

Azure Active Directory
ユーザー管理・認証・アクセス制御

データ収集・
連携

DB

Azure 
IoT Hub

Azure 
Data Factory

(Synapse Pipeline)

学習済み AI モデル

Microsoft Teams

Azure 
Data Lake Storage

Gen2

PowerApps

外部データ

(非構造化)

Azure Security Center
脆弱性チェック、脅威検出・レポート

• ノンコーディングで
アプリ・ビジネス ロジック・レポート作成

• デバイスをを問わないビジネス チャット、オンライン
会議、ファイル共有

• 現場や人に関連するデータ収集

Dynamics

365

Azure
Logic Apps

Azure
Functions

Azure
App Service

Azure
Kubernetes
Service

• Serverless とPaaS、コンテナー オーケストレーター

データ処理・
分析

Azure Synapse Analytics

Azure Cosmos DB

Azure
DevOps

Bonsai

Azure Sphere

セキュア

MCU

セキュア

OS

10 年間

セキュリティ更新

組み込み

IoT デバイス

• OPC- UA 接続

• リアルタイム
データ処理

• 機械学習モデル
による推論実行

• 継続セキュリティ
保護

Azure 
IoT Edge



リファレンスアーキテクチャ
Factory of the Future:
0. 工場の情報ユーティリティ

“Part 0: 製造リファレンスアーキテクチャについて” 振り返り

IoT Edge Runtime / Agent

Expectation for Partners

• Edge（❶）でのオンライン処理ソリューションの開発・インプリ

• 工場現場業務に沿ったアプリやデータ収集（❶❹）のアクセラレータ開発

• データ見える化ソリューション（❻）の開発・インプリ

【例】

• OPCなど通信機能を持った装置の場合

OPC UA仕様等に沿ったIoT Edge モジュールをEdge PCに組み込み、IoT Edgeライ

ンタイム上でデータ取得および送信を実現できる。同時に、OPC UA側のネットワーク

とAzure IoT側のネットワーク分離を行う。

• 視覚機器（監視カメラ）などの場合

画像処理の学習済モデルをエッジ側で行い、処理結果やイベント発生時の静止画

だけをBlob on EdgeとAzure Blob Storageの同期機能で送信することで、動画転

送による通信負荷を抑制できる。

Edge PC / Gateway Device1

各工場のIoT Edgeからのデータを集約し、クラウド上のData Lakeに格納する。また、IoT 

Hubでは各IoT Edgeのデバイス管理を行う。

IoT Hub2

Power Appsにより現場作業員の業務実績をクラウド上に格納する。

モバイルアプリ3

IoT Hubやモバイルアプリによってクラウド上に送信されたデータをスケーラブルなData Lakeに

格納する。長期に渡って横断的に蓄積されたデータから、必要な量・必要なデータ構造で

Data Lakeから切り出して使用する。

Data Lake4

Data Lake のデータを構造化データとして切り出したデータマートについて、Power BIを使用

し、過去の製造履歴を見える化する。

Synapse Analytics / BIツール5

製造現場の各装置／センサからのデータを収集し、テレメトリとしてIoT Hubへ送信する。

カメラ 治具（センサ） モバイル製造・組立装置

Azure Data Lake

Storage

Power BIPower Apps

業務実績

業務実績テレメトリ

テレメトリ

製造履歴

製造履歴

製造履歴

装置設定 被写体 使用 実績入力

センサデータ

Azure Stream

Analytics

画像

画像

生技/保全 品管

Azure Blob

Storage

IoT Hub

Azure ML
IoT Hub

Gateway

Device

動画

ストリーム

センサデータ ストリーム

センサデータ

ストリーム

業務実績 製造履歴

1

2 3

4

5

Blob on Edge
IoT Hub

Gateway

Device

IoT Edge Runtime / Agent

OPC

Twin & Proxy

OPC

Publisher

Azure

SQL DB
Azure Synapse

SQL

Azure Synapse

Pipeline

Azure Synapse

Pipeline



リファレンスアーキテクチャ
Factory of the Future:
4. 最適値算出/ 分析自動化 ( アナリティクス、ML、AI )
5. 処理の自動化 ( ワークフロー / アラート )

Expectation for Partners

• Edgeでのリアルタイム異常検知ソリューション（❶）

• MLやCognitiveによる工場特化型分析ソリューション（❷）

• ERPなど周辺システムと連携する生産最適化ソリューション（❹）

Edgeでの装置監視・アラート（Hot path）1

装置からのセンサデータストリームに対して、機械学習モデルで異常判定を行い、異

常時は警報イベントを発報する。異常判定時の静止画をAzure Blob on Edgeと

Azure Blob Storageの同期機能で送信することで、クラウド側での学習に使用で

きる。機械学習モデルについては、クラウド側で作成されたものをIoT Hubから配布

し、IoT Edge デバイスにデプロイすることで、多数のEdge PCに同時に適用できる。

分析モデルの開発者が Azure ML 上で、Data Lake や Synapse Analytics の蓄

積データを使用して分析モデルを作成する。

機械学習/AIのモデル作成（Cold path）2

Logic AppsのコネクタでERPから生産計画・調達計画を参照し、Azure Machine 

Learningで作成したモデルが算出する最適値と比較を行う。比較および通知の

ワークフローを Logic App で自動実行して Teams への通知を行う。

作業指示4

Synapse SQL に格納された製造履歴を参照し、Machine Learning により機械

学習モデルを作成。モデルを Kubernetes へ展開し、品質予測や在庫最適値を

算出する。

予測・最適化3

Teamsやモバイルアプリから各担当のモバイル端末へ通知を行う。

Surface Hub をアンドンとして使用し、通知を表示する。

通知5

モバイル製造・組立装置

製造履歴

画像

Azure

Kubernetes Service

Azure
Data Lake
Storage

Azure Stream Analytics

Power Apps

IoT Hub

カメラ

動画 センサデータ

メッセージ 通知

4

5

Logic Apps

model
テレメトリ

Stream Analytics

on Edge

警報装置

発報

model

Model 

deploy

ERP

Teams

予測値・最適値

通知

分析モデル

開発者

Azure Machine

Learning

Cognitive

Custom Vision

1

計画値・

実績値

32

画像

Azure Synapse Analytics

Azure Blob Storage

Blob
on Edge

Azure Container

Registry

IoT Edge Runtime / Agent

ML Model (ONNX)



Functions

SQL DB

Cosmos DB

Web Apps

Azure Stream 
Analytics

Event Hub

Device
Provisioning 

Service Time Series 
Insights

Maps

典型的な IoT ソリューション

THINGS – データ収集 INSIGHTS – データ蓄積・分析 ACTIONS – 業務適用

Power BI

PowerApps Web Apps

Mobile Apps

管理

ビューと管理ソリューション

Azure Sphere

セキュアなMCU セキュアなOS クラウドによる

セキュリティ

ビジネスとの統合

ビジネス アプリおよびサービスとの接続

Microsoft 365

Dynamics 365

エッジ モジュール:

• プロトコル変換

• Functions

• Stream Analytics

• SQL Edge

• ONNX Runtime

• 学習済モデル

Azure 
IoT Edge

• IoT ソリューションを含む企業のセキュリティ態勢を確認するためのCISOおよびセキュリティ運用者向け統合ビュー

• DevOpsおよびIoTソリューション マネージャーが、日次のセキュリティ状態をレビュー、および管理するための、IoTソリューションのセキュリティ態勢の総合的なビュー
Azure Security 
Center for IoT

サードパーティ製品

Azure IoT Device SDK
サードパーティ製の業種特化型センサーとデバイス

(RTOS, Linux, Windows, Android, iOS) 

IoT Hub

Container 
Registry

Kubernetes 
Service

Compute 
(VMs)

Content 
Delivery 
Network 

Data 
Explorer 

Front Door

Resource 
Manager 

(ARM)

Storage

Domain 
Name 
System

Power

Automate

Key Vault

Service Bus

Application 
Insights

Digital
Twins
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SAP と Azure IoT との連携パターン
Appendix



SAP/Microsoft は、IoTへパートナーシップを拡大



“エッジ” アーキテクチャの2つのブループリント
混在アーキテクチャと、SAP中心アーキテクチャ

• In the next 2 slides we illustrate two possible “edge” patterns based on our interactions 
with SAP Engineers and SAP Certified partners

• These 2 “Edge” patterns are a good starting point and meant to invite CDOs to think 
about what can be a possible “Best-of-Breed” architectural blueprint based on :

• Use cases prioritization and data required  (SAP and non-SAP data) 
• Current investment on SAP (Full-use license vs Runtime license) 
• Current SAP Landscape and migration plan 
• Current and Missing Platform capabilities 
• Current Skills and gaps to bridge
• Current Data Operating Model (Data Governance, Quality, Privacy, Security) 



SAP中心アーキテクチャのブループリント

ServeStore Prep and trainIngestion

Streaming data

Azure Kubernetes 
service

Cosmos DB, SQL DB

Azure Data Lake Storage

Azure Event Hubs 

Apps

Model Serving

Operational Databases

SECURITY & GOVERNANCE & CATALOG SAP Data Custodian

Azure IOT Hub

IOT Devices

IOT Edge

RPA Bots

SAP Data Hub

/ Data Services 

Databricks

Event Hub

Logic Apps

Notification

App data on Prem
App data on Azure

SAP Data Hub / 

Data Services  

DLM
SAP Data Hub

/ Data Services 

SAP Data Hub

SAP Data Hub

/ Data Services 

Leonardo ML
Foundation

Cognitive 
Services

Cognitive 
Services

SPARK on 
HDInsight

SaaS Apps

https://www.google.ae/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwifnOCfjJnhAhWE6aQKHfdiCHIQjRx6BAgBEAU&url=https%3A%2F%2Ftwitter.com%2Fsapindustries%2Fstatus%2F846798548586954752&psig=AOvVaw04vb8rTKbd34pLvDwyJuK7&ust=1553459085452898
https://www.google.ae/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwifnOCfjJnhAhWE6aQKHfdiCHIQjRx6BAgBEAU&url=https%3A%2F%2Ftwitter.com%2Fsapindustries%2Fstatus%2F846798548586954752&psig=AOvVaw04vb8rTKbd34pLvDwyJuK7&ust=1553459085452898
https://www.google.ae/imgres?imgurl=https%3A%2F%2Fdevelopers.sap.com%2Fdam%2Fapplication%2Fshared%2Ficons%2Fdev-data-hub.svg&imgrefurl=https%3A%2F%2Fdevelopers.sap.com%2Fcis%2Ftopics%2Fdata-hub.html&docid=IiDEUcFOGaI_nM&tbnid=a89-iWNtQ3s0UM%3A&vet=10ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA..i&w=800&h=800&bih=952&biw=2133&q=SAP%20Data%20Hub%20Icon&ved=0ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA&iact=mrc&uact=8
https://www.google.ae/imgres?imgurl=https%3A%2F%2Fdevelopers.sap.com%2Fdam%2Fapplication%2Fshared%2Ficons%2Fdev-data-hub.svg&imgrefurl=https%3A%2F%2Fdevelopers.sap.com%2Fcis%2Ftopics%2Fdata-hub.html&docid=IiDEUcFOGaI_nM&tbnid=a89-iWNtQ3s0UM%3A&vet=10ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA..i&w=800&h=800&bih=952&biw=2133&q=SAP%20Data%20Hub%20Icon&ved=0ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA&iact=mrc&uact=8
https://www.google.ae/imgres?imgurl=https%3A%2F%2Fdevelopers.sap.com%2Fdam%2Fapplication%2Fshared%2Ficons%2Fdev-data-hub.svg&imgrefurl=https%3A%2F%2Fdevelopers.sap.com%2Fcis%2Ftopics%2Fdata-hub.html&docid=IiDEUcFOGaI_nM&tbnid=a89-iWNtQ3s0UM%3A&vet=10ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA..i&w=800&h=800&bih=952&biw=2133&q=SAP%20Data%20Hub%20Icon&ved=0ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA&iact=mrc&uact=8
https://www.google.ae/imgres?imgurl=https%3A%2F%2Fdevelopers.sap.com%2Fdam%2Fapplication%2Fshared%2Ficons%2Fdev-data-hub.svg&imgrefurl=https%3A%2F%2Fdevelopers.sap.com%2Fcis%2Ftopics%2Fdata-hub.html&docid=IiDEUcFOGaI_nM&tbnid=a89-iWNtQ3s0UM%3A&vet=10ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA..i&w=800&h=800&bih=952&biw=2133&q=SAP%20Data%20Hub%20Icon&ved=0ahUKEwjWsa-qjZnhAhXPjqQKHcbxDEcQMwhBKAAwAA&iact=mrc&uact=8


• This pattern is designed to cater for the needs of SAP-centric landscapes wherein customers have already significantly invested on 
SAP capabilities including SAP analytics and data management software (SAP Full-Use license) 

• It integrates SAP HANA, Azure Datastores and Azure Data Processing Engines with native SAP orchestration, integration and 
governance capabilities

• This pattern is particularly suitable for SAP environments where customers need to offload warm and cold data to cheaper storage
using SAP Data Lifecycle Management  (DLM) and perform Data Virtualization (query federation) using Smart Data Access (SDA) in 
order to save costs

• It fully exploits SAP Data Hub capabilities to orchestrate data pipelines by moving data and pushing runtime executions 
(transformations with Spark and scoring with ML) to where the data resides (Azure Datalake Store)

• SAP Data Hub fully supported and hosted by Azure Kubernetes Services 

• Possibility to use Microsoft Azure IoT Hub as the connectivity and device management layer for IoT telemetry data, which is 
seamlessly relayed to SAP Leonardo IoT. Essential business function (EBF) modules are planned to run in containers on Microsoft 
Azure IoT Edge

• Machine Learning can be handled by Leonardo ML Foundation which now supports cognitive services on Containers for Computer 
Visio and plans to support other cognitive services

SAP中心のブループリント
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• This pattern is designed to cater for heterogeneous environments with SAP used predominantly as ERP and many 
other workloads and apps running in hybrid cloud deployment models (SaaS, IaaS, on-prem) 

• Suitable for customers preferring to build a PaaS based Analytics platform in order to accelerate data exploration, data 
curation and ultimately data-to-insights

• Particularly suitable for SAP HANA Deployments where customers need to join/federate SAP Data with a wealth of 
non-SAP Data Sources using data hub technologies like SQL Polybase 2019

• Rich set of Machine Learning capabilities provided by Azure ML Service :  comprehensive set of frameworks, ability to 
run external models, best-in-class ML DevOps capabilities, Models Interpretability toolkit for responsible AI, 
automated ML to accelerate model development, collaborative platform to democratize ML with both code-first and 
no-code capabilities and last but not least the ability to parse both SAP and non-SAP Data

• Beautiful visualizations with PowerBI used to combine data from multiple data sources including SAP

• Data Catalog provided by the upcoming Azure Data Factory Gen 2 or by a rich set of partners availing their solutions in 
the Azure Marketplace (Informatica, Talend, etc) 

混在アーキテクチャのブループリント



• Flexible and Composable Platform with Best of Breed building blocks from Microsoft, SAP or ISVs 

• Tiering between HANA and ADLS to optimize costs and offload ML experimentations on historical data in lower cost storage

• Low Latency with Data Virtualization by running the SAP on Azure co-located with the Azure Analytics platform

• Integration between SAP and our 3 Clouds (Azure, M365, D365) for increased productivity, collaboration and efficiencies

• New Insights by combining SAP and non-SAP Data in the Azure Data Lake Store:  Operational, Financial, Behavioral, Transactional and 
Telemetry data

• Machine Learning at Scale with lifecycle management of models learning from combined SAP and non-SAP data

• Application Innovation by infusing Cognitive capabilities in existing and new SAP apps 

• Democratization of BI and AI with self-service capabilities for LOBs and strong Data Governance enabled by the IT department 

• Strong Security and Data Protection with Azure Key Vault, AAD, Security Center and best-in-class third-party tools available in Azure 
Marketplace  

• UiPath to automate migration to S/4 HANA on Azure and intelligently automate additional processes 

なぜ、SAPとAzureのデータ分析を併用するのか？


